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Аннотация: статья посвящена проблемам защиты и хранения корпора-

тивной информации. В работе рассматривается возможность выявления суще-

ствующих угроз. Авторы отмечают актуальность данного проблемного во-

проса и необходимость новейших разработок в этой области. 
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В настоящее время для успешного развития и процветания любого предпри-

ятия нельзя обойтись без корпоративных информационных систем. В свою оче-

редь эти системы нуждаются в защите, так как хранят всю информацию по биз-

несу и поэтому защита информации – это главная и актуальная проблема. Чем 

солиднее фирма, тем сильнее она зависит от компьютерной техники. Документы 

по бухгалтерии, вся почта, клиентская база и многое другое находится на дисках 

серверов. Все это вместе взятое и составляет актив современной фирмы. При 

утечке любой информации не только теряются важные и необходимые данные, 

но еще это может грозить полным развалом компании. 
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Если, к примеру, взять США то при простое в работе до 7 дней теряется от 

2,5–3.5% годового оборота. А если фирма не может наладить работу более 11 

дней, из создавшегося положения удается выйти немногим. Информационные 

системы упрощают управление производством и содержат много нужной инфор-

мации, объемы которой постоянно растут. Примерно каждые полтора года про-

исходит увеличение вдвое, и в связи с этим необходимо следить за состоянием 

аппаратного обеспечения, чтобы оно не устаревало и справлялось с нагрузкой. 

К примеру, если у интернет‐провайдера происходит сбой в работе, из строя 

выходит массив данных, который содержал клиентскую базу, клиенты будут не-

довольны обслуживанием и вероятно поменяют провайдера, то есть первое и са-

мое простое, что можно сделать для сохранности данных – это контролировать 

работоспособность аппаратного обеспечения и вовремя устранять возникающие 

неисправности систем. Второе и также простое для использования – это резерв-

ное копирование. Его применение приводит к дополнительным издержкам, но в 

критической ситуации это будет единственным спасением фирмы от разорения 

в связи с полной утратой ценной информации. 

Потери информации происходят, не только по техническим причинам, 

также имеет место и человеческий фактор. К нему относят ошибки сотрудников 

по невнимательности или ввиду плохой компетентности. Другая категория это 

нечестные или обиженные на начальство сотрудники, они занимаются продажей 

информации конкурентам. Всем известны и так называемые «хакеры». Основ-

ные виды угроз, которые чаще всего встречаются на практике это: кража про-

граммного обеспечения при помощи копирования, изменение или уничтожение 

информации на носителе, прослушка и запрещенный доступ к базам данных. Все 

это приводит к нарушению секретности информации, к умышленному выводу из 

строя работы информационной системы и, следовательно, подрывает работу 

компании. Всего на долю человеческого фактора приходится около 75% от всех 

угроз по потере информации. 

И пока в нашем обществе техника будет зависеть от людей, никакая техни-

ческая защита данных не будет эффективна. 
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В настоящее время используют следующие методы защиты: физические, за-

конодательные, криптографию и управление доступом. 

Под физическими методами понимают организацию препятствий т.е. право 

работы имеет определенный контингент, никаких посторонних на территории 

быть не должно. Законодательные методы используют законодательные акты, в 

них рассмотрены правила по использованию закрытой информации и меры от-

ветственности за их нарушения. Дополнительные меры безопасности включает 

в себя и шифрование. Шифрование решает вопрос по защите передаваемой ин-

формации не полностью. Зашифрованные данные на выходе дешифруются. При 

наличии свободного доступа, ни о какой сохранности информации не может 

быть и речи. Шифрование нужно дорабатывать и создавать такие методики, в 

которых будут использованы только зашифрованные данные. 

Проблеме свободного доступа нужно уделить особое внимание. Очень 

важно произвести разграничение доступа персонала к информационной базе 

и правильно управлять им. 

Управление доступом включает в себя: 

− идентификацию всех пользователей (им присваивается имя, пароль); 

− аутентификацию (установление подлинности пользователя по идентифи-

катору); 

− авторизацию (проверка полномочий и соответствия по регламенту); 

− регистрацию (запись обращений); 

− реагирование (сигнализация и отключение, отказ в запросе) на попытку 

запрещенных действий (взлома). 

Наиболее применяемой защитой является пароль. При вводе определенного 

набора слов или цифр (который будет паролем) можно получить доступ к инте-

ресующей информации. 

Все эти технические решения, не являются панацеей от существующей на 

сегодняшней день проблемы. В первую очередь нужно применять администра-

тивные методы они являются наиболее эффективными. Необходимо разработать 
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технологию резервного копирования и определиться с местом хранения дубли-

катов. При использовании этих методов в комплексе, есть гарантия на сохран-

ность активов и на восстановление их в случае потери. Бизнесменам и директо-

рам предприятий нужно уделять больше внимания этому вопросу и вкладывать 

дополнительные средства в информационную защиту. 

По причине неправильных действий сотрудников и в связи с умышленными 

взломами корпоративных баз данных многие компании несут огромные убытки, 

которые не идут ни в какое сравнение с затратами на обеспечение информацион-

ной безопасности. 

Новые информационные технологии добились значительных результатов 

по защите информации. Но проблема еще продолжается существовать и требует 

новых разработок в этой области. 
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