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Аннотация: в современном мире очень важен вопрос безопасности, так 

как ежедневно появляются новые технологии и с ними появляются новые 

угрозы. Поэтому, чтобы сохранить конфиденциальность, разрабатываются 

новые методы шифрования конфиденциальных сведений. В данной статье пока-

зано на примере, как работает метод RSA. 
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Алина и Борис хотят провести жеребьевку. К примеру, подбросить монету, 

но при этом они находятся друг от друга удалённо, в разных городах. В данной 

ситуации существует вероятность, что тот, кто подбрасывает монету, после 

броска монеты, может солгать другому, а другой может ему не поверить. По-

этому появилась нужда в алгоритме, выдающий независимый случайный резуль-

тат. В 1981 году Мануэль Блюм опубликовал статью о протоколе «подбрасыва-

ния монеты по телефону» (CoinFlippingByTelephone), причём в заголовке своей 

работы он назвал это методом решения «нерешаемых задач». Для решения про-

блемы было использовано добавления в процесс третьего лица, на которое Алина 

и Борис возлагали доверие. Протокол позволял сторонам генерировать случай-

ное число, состоящее из m бит и состоял он из 7 этапов: 

1. Борис генерирует большое целое число Блюма 𝑁 = 𝑃𝑄, где P и Q – это 

два больших простых числа, удовлетворяющих условию 𝑃 ≡ 𝑄 ≡ 3(𝑚𝑜𝑑4). По-

сле отправляет N Алине. На каждом этапе данного алгоритма выходные данные 
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получаются из 𝑥𝑛 путём взятия либо бита чётности, либо одного или больше 

наименее значимых бит 𝑥𝑛. 

2. Алина генерирует m случайных больших целых чисел: x1, x2, …, xm. В 

данном случае результатами жеребьёвки считаются числа (
𝑋𝑖

𝑁
), 𝑖 = 1,2, … , 𝑚. Да-

лее вычисляет числа 𝑦𝑖=𝑋𝑖2(𝑚𝑜𝑑 𝑁), и отправляет их Борису. 

3. Борис генерирует случайные знаки b1, b2, …, bm, пытаясь угадать знаки 

чисел (
𝑋𝑖

𝑁
). Далее вычисляет числа, после чего отправляет их Бобу. 

4. Алина сообщает Борису результаты угадывания, отправляя ему числа x1, 

x2, …, xm. 

5. Борис проверяет выполнение условия 𝑦𝑖=𝑋𝑖2(𝑚𝑜𝑑 𝑁), и открывает Алине 

числа P и Q. 

6. Алина проверяет условия и проверяет, являются ли числа P и Q простыми. 

7. Алина и Борис формируют случайную последовательность битов 𝑟𝑖, где 

𝑖 = 1,2, … , 𝑚 так, что 𝑟𝑖 = 1 если (
𝑋𝑖

𝑁
) = 𝑏𝑖 (Борис угадал знак) и 𝑟𝑖 = 0 если (

𝑋𝑖

𝑁
)≠ 

𝑏𝑖 (Борис не угадал знак). 

Получается алгоритм, при котором Алина и Борис могут создать неслучай-

ные последовательности, но при этом они не знают последовательности друг 

друга пока не сформируют общую конечную, которую можно считать случай-

ной. В конечном счёте третьим лицом можно назвать функцию 𝑦𝑖=𝑋𝑖2(𝑚𝑜𝑑 𝑁). 

Данная функция является односторонней, и основана на сложности задачи вос-

становления дискретного логарифма, которую пока нельзя решить за разумное 

время. Точно так же как пока не решена задача факторизации числа, при соот-

ветствующих больших простых числах P и Q. Модифицированная версия прото-

кола уже в 5 шагов: 

1. Алина выбирает случайное большое целое число x, вычисляет 𝑦 =

𝑔𝑥𝑚𝑜𝑑 𝑝 и посылает 𝑦 Борису. 

2. Борис генерирует случайный бит b, случайное большое целое число k, вы-

числяет 𝑟 = 𝑦𝑏𝑔𝑘𝑚𝑜𝑑 𝑝 и посылает r Алине. 

3. Алина генерирует случайный бит c и посылает его Борису. 
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4. Борис посылает Алине b и k. 

5. Алина проверяет, выполняется ли сравнение 𝑟 = 𝑦𝑏𝑔𝑘𝑚𝑜𝑑 𝑝. Если да, то 

результатом выполнения протокола будет бит 𝑑 = 𝑏 ⊕ 𝑐. 

Здесь уже более наглядно отображено, то что для работы протокола доста-

точно лишь временного сокрытия жеребьёвок и открытия их уже после получе-

ния результата. 

На данной задаче основан алгоритм RSA, который на данный момент счи-

тается настолько надёжным, что ему доверяют большинство существующих во-

просов информационной безопасности. Его используют крупные организации 

для зашифрования своих конфиденциальных сведений. Но, к сожалению, время 

идет, технологии развиваются ежедневно и надежность данных алгоритмов 

скоро будет сильно снижаться. 
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