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Все чаще утрата и утечка защищаемой информации в организации происхо-

дит по вине ее сотрудников, поэтому кадровая безопасность становится объек-

том пристального внимания в науке и практике. Однако специалисты по защите 

информации – выпускники вузов – зачастую не готовы эффективно решать эти 

проблемы на практике, что обусловливает актуальность поиска методологиче-

ских подходов к развитию их компетенций в области кадровой безопасности в 

процессе профессиональной подготовки. 

К перспективным методологическим подходам мы относим ситуационный 

подход. Его сущность заключена в том, что мир есть поле деятельности, эффек-

тивность которой обусловлена не только знанием о мире и техническим оснаще-

нием, но и мотивацией субъекта, т. е. теми смыслами, которые субъект проеци-

рует на обстоятельства в рамках той или иной ситуации [4, с.40]. 
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В структуру ситуации входят субъект, обстоятельства и смысл, т.е. два ос-

новных компонента: событийный и смысловой. Однако в практике защиты ин-

формации на первом плане всегда стоял объективный, событийный компонент и 

недооценивалась субъективная реальность – человек и генерируемые им 

смыслы. Между тем, в процессе обеспечения кадровой безопасности мы не мо-

жем игнорировать субъективную реальность, следовательно, нам нужен подход, 

который позволяет соединить события и смысл в единое целое. Событийный 

компонент представлен теми объективными обстоятельствами, событиями, ко-

торые оказались в фокусе внимания субъекта. В информационной безопасности 

управление событиями – важнейшее направление деятельности, оно даже стан-

дартизировано. Смысловой компонент ситуации – это проекции, которые сгене-

рированы субъектом в результате осмысления данных событий. Поэтому для ре-

ализации ситуационного подхода в управлении кадровыми рисками требуется 

серьезная информационно‐аналитическая работа [1,2]. Cитуационный подход 

позволяет проанализировать и понять действия индивидуальных субъектов в 

конкретных ситуациях, объяснить процессы, протекающие в организации, а за-

тем – скорректировать смысловое взаимодействие работников и руководителей 

для достижения целей защиты информации. Корректировка предполагает влия-

ние на динамику ситуации, используя стимулирующие и подавляющие доми-

нанты. В ходе обеспечения кадровой безопасности принимаются меры, направ-

ленные и на внедрение стимулирующего продуктивную деятельность смысла, и 

– на ослабление смысла, подавляющего деятельность сотрудников. Подвижность 

доминант индивидуального или корпоративного сознания в организации позво-

ляет достигнуть баланса в процессе управления кадровыми рисками. 

Ситуационный подход в обоснованной интерпретации должен быть объек-

том изучения будущими специалистами по защите информации, которым на 

практике предстоит управлять кадровой безопасностью. Формами освоения дан-

ной методологии могут быть лекции, практики, деловая игра, самостоятельная 

работа. Обязательным условием управления кадровой безопасностью должно 
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стать управление развитием человеческого капитала организации. В качестве ор-

ганизации может выступить студенческая группа. Разработанная нами деловая 

игра предполагает управление человеческим капиталом студенческой группы с 

помощью ситуационного подхода. Кроме того, для освоения ситуационного под-

хода целесообразно организовывать самодиагностику человеческого капитала 

студентов. Идентификацию и оценку кадровых уязвимостей [3] и органически 

связанный с ними мониторинг человеческого капитала студентов и студенческих 

групп на основе ситуационного подхода необходимо осуществлять в рамках изу-

чения дисциплин «Экономика защиты информации» и «Кадровая безопасность». 

Таким образом, обоснованный в статье ситуационный подход к развитию 

компетенций в области кадровой безопасности у будущих специалистов по за-

щите информации обладает большим потенциалом. Это обусловлено тем, что он 

позволяет интегрировать императивное управление событийным и смысловым 

компонентами ситуаций кадровой безопасности, обладающей объективно‐субъ-

ективным характером на уровнях отдельной личности и организации. Методоло-

гия ситуационного подхода к управлению кадровыми рисками должна стать объ-

ектом освоения для будущих специалистов по защите информации, что позволит 

существенно повысить качество их подготовки. 
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