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Сейчас одной из важнейших проблем в области информационной безопас-

ности является задача защита информации обрабатываемой автоматизирован-

ными системами от несанкционированного доступа. Несанкционированный до-

ступ к информации это, согласно РД «Защита от несанкционированного доступа 

к информации. Термины и определения» от 30.03.1992, доступ к информации, 

нарушающий правила разграничения доступа с использованием штатных 

средств, предоставляемых средствами вычислительной техники или автоматизи-

рованными системами. Под штатными средствами понимается совокупность 

программного, микропрограммного и технического обеспечения средств вычис-

лительной техники или автоматизированных систем. 

Угрозы нацелены на нарушение конфиденциальности (копирование, не-

санкционированное распространение), целостности (изменение) и доступности 

(блокирование). Уязвимость локальных вычислительных сетей существенно 

превышает уязвимость одиночных машин. Это связано, прежде всего, с откры-

тостью, масштабностью и неоднородностью самих компьютерных сетей. Защита 

информации в локальной сети включает в себя как программные и программно-
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аппаратные средства защиты информации, так и административные меры. И они 

должны постоянно обновляться и улучшаться, потому что со временем появля-

ется больше способов обойти защиту, а с ними и способов противостоять угро-

зам НСД. 

Защита компьютеров от НСД является одной из основных проблем защиты 

информации, поэтому в большинство операционных систем встроены различные 

подсистемы защиты от НСД. Например, выполнение аутентификации пользова-

телей при входе в операционные системы. Однако для серьезной защиты от НСД 

встроенных средств операционных систем недостаточно. К сожалению, реализа-

ция подсистем защиты большинства операционных систем достаточно часто вы-

зывает нарекания из-за регулярно обнаруживаемых уязвимостей, позволяющих 

получить доступ к защищаемым объектам в обход правил разграничения до-

ступа. Выпускаемые же производителями программного обеспечения пакеты об-

новлений и исправлений объективно несколько отстают от информации об обна-

руживаемых уязвимостях. Поэтому в дополнение к стандартным средствам за-

щиты необходимо использование специальных средств ограничения или разгра-

ничения доступа. 

Количество угроз компьютерной безопасности и способов их реализации 

постоянно увеличивается. Угрозы НСД включают в себя: 

 использование средств операционной системы или прикладных программ 

общего применения для проникновения в ОС компьютера; 

 создание нештатных режимов работы программных и программно-аппа-

ратных средств за счет преднамеренных изменений служебных данных, модифи-

кации самих данных и т. п.; 

 внедрение вредоносных программ – черви, троянские программы, вирусы 

и т. д. 

Все эти угрозы так же могут идти в комбинации друг с другом. Например, 

при создании нештатных режимов работы программы есть возможность сфор-

мировать нетрадиционные информационные каналы доступа для НСД. 
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Данные находящиеся в локальной сети можно защитить, используя крипто-

графические методы вроде шифрования, что позволяет обеспечить конфиденци-

альность, и электронную цифровую подпись для гарантии авторства информа-

ции. Для защиты сети от внешних угроз создано немало технологий, и этот про-

цесс постоянно продолжается. Например, виртуальные частные сети позволяют 

с помощью криптографии как защищать информацию, передаваемую через ин-

тернет, так и пресекать несанкционированный доступ в локальную сеть снаружи. 

Существует два основополагающих принципа защиты данных, которые 

поддерживает виртуализация – благодаря природе виртуальных сред. 

Один принцип «изоляция». Можно изолировать свои сети для хранения раз-

личных сред (разработка, производство и т. д.) по отдельности. Виртуальные 

сети могут помочь в достижении такого рода безопасности. Если все сделано 

правильно, то они будут оставаться в изоляции от других виртуальных сетей и 

основного оборудования. 

Другой принцип «сегментации». Это то же самое, что и изоляция, но в мас-

штабе сетевых сегментов и уровней. Традиционно, сегментации сети достигается 

через физические межсетевые экраны или маршрутизаторы, которые либо разре-

шают или не разрешают трафик пересекать между сегментами и уровнями. Но 

опять же, из-за естественного распределения виртуальной сети, содержащейся в 

пределах виртуального сервера, межсетевые экраны, необходимые для достиже-

ния сегментации могут быть уже встроены в виртуальную сеть. 

К тому же виртуализация позволяет легко распространять новые обновле-

ния на всех устройствах. Одно изменение может распространяться по всей вир-

туальной среде автоматически, вместо того, чтобы подтолкнуть его к каждому 

физическому устройству в индивидуальном порядке. Виртуализация, без-

условно, помогает в достижении маневренности и многие компании в настоящее 

время считают это решающим значением для успеха. 

Широкое внедрение технологий виртуализации в глобальные компьютер-

ные сети создало немало проблем с обеспечением их информационной безопас-

ности, а также оценкой их защищенности. 
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Поэтому на данном этапе актуальной задачей является разработка методи-

ческих подходов к контролю защищенности АС, использующих технологии вир-

туализации. 

В приказах ФСТЭК России №17, №21 и №31 регламентировано выполнение 

организационно-технических мер защиты среды виртуализации, используемой 

при обработке информации в автоматизированных системах управления произ-

водственными и технологическими процессами, государственных информаци-

онных системах и системах персональных данных. В связи с этим все организа-

ции, являющиеся операторами этих информационных систем и применяющие 

технологии виртуализации, обязаны выполнить перечисленные меры защиты и 

привести свою вычислительную инфраструктуру в соответствие требованиям ре-

гулирующих органов. 
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