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Понятие «персональные данные», несмотря на однозначность его содержа-

ния, стало рассматриваться как особая категория и, тем более, категория, нужда-

ющаяся в правовой защите и ее организационном обеспечении сравнительно не-

давно, хотя информация о человеке существуют ровно столько же, сколько су-

ществует и человеческая цивилизация. Представляя собой неотъемлемый эле-

мент социализации, и накапливаясь в течение всей жизни, персональные данные 

формируют уникальный «информационный слепок» личности, позволяющий 

идентифицировать ее в социальной среде и во многом обеспечивая саму возмож-

ность социальной жизни индивида. 

Право на неприкосновенность частной сферы как юридическая категория 

впервые родилось в США. В 1928 г. судья Верховного суда Л. Брендайс офици-

ально заявил о наличии в Конституции США прав: «быть оставленным в покое» 
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или «быть обособленным». Это явление имело свою предысторию. Еще в 1890 

г., будучи молодым бостонским адвокатом, он совместно с судьей С. Уорреном 

подготовил и опубликовал статью «Право на частную сферу», в которой развил 

тему правовых и этических проблем, возникающих в связи с имеющей место уже 

в то время практикой активного вмешательства в частную жизнь [23]. К середине 

ХХ в. в американской правовой доктрине было выделено право на privacy,  

т.е. контроль «своего жизненного пространства». Это право быть свободным от 

необоснованных изъятий документов личного происхождения, право контроли-

ровать информацию о самом себе, решать, каким образом и в каком объеме эта 

информация может быть передана третьим лицам и др. [11]. 

После окончания второй мировой войны идеи прав человека получили мощ-

ный стимул к развитию уже не только на национальном и региональном, но и на 

общепланетарном уровне. Так, во Всеобщей декларации прав человека, приня-

той ООН 10 декабря 1948 года, а также в ратифицированных нашей страной 

Международном пакте о гражданских и политических правах, Европейской кон-

венции о защите прав человека и основных свобод, Конвенции СНГ о правах и 

свободах человека, закреплено право на уважение частной и семейной жизни, 

признаны незаконными любые посягательства на честь и достоинство человека. 

Во Всеобщей декларации прав человека – документе, признанном междуна-

родным сообществом, – провозглашено что никто не может подвергаться произ-

вольному вмешательству в личную и семейную жизнь, произвольным посяга-

тельствам на честь и репутацию. Каждый человек имеет право на защиту закона 

от такого вмешательства или таких посягательств [2]. 

Международный пакт о гражданских и политических правах, принятый Ге-

неральной Ассамблеей 16 декабря 1966 года и вступивший в силу 23 марта  

1976 года также провозглашает, что никто не может подвергаться произволь-

ному или незаконному вмешательству в его личную и семейную жизнь, произ-

вольным или незаконным посягательствам на неприкосновенность его жилища 

или тайну его корреспонденции или незаконным посягательствам на его честь и 
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репутацию. Каждый человек имеет право на защиту закона от такого вмешатель-

ства или таких посягательств (ст. 17) [12]. 

Но если до 70‐х гг. ХХ в. речь шла преимущественно об обеспечении непри-

косновенности частной жизни, то с развитием автоматизированных систем обра-

ботки данных именно персональные данные начинают рассматриваться как осо-

бый объект охраны. Пионерами в этой области стали европейцы, по крайней 

мере, именно в Европейской Хартии по правам человека впервые было признано 

право на защиту персональных данных в качестве одного из фундаментальных 

прав человека. В ней, в частности, зафиксировано: «каждый имеет право на за-

щиту личных данных, касающихся его или её» [19]. 

Осознание права на защиту персональной информации стало результатом 

достаточно длительной законодательной и организационной работы. К 1980 г. 

Австрия, Канада, Дания, Франция, Германия, Люксембург, Норвегия, Швеция и 

США приняли соответствующие законы, а Бельгия, Исландия, Нидерланды, Ис-

пания и Швейцария подготовили законопроекты. 

В документах Организации по экономическому сотрудничеству и развитию 

(ОЭСР), в частности в Положении о защите неприкосновенности частной жизни 

и международных обменов персональными данными в 1980 г. впервые была 

предложена универсальная система принципов работы с персональными дан-

ными граждан: ограничение объема собираемых данных; их точность, полнота и 

регулярное обновление; конкретизации целей сбора персональных данных; огра-

ничение использования данных; обеспечение безопасности, включая защиту от 

рисков, связанных с потерей, несанкционированным доступом, уничтожением, 

использованием, изменением или разглашением данных; открытость; обеспече-

ние индивидуального участия; ответственность распорядителей данных [15]. 

Международные нормы о защите персональных данных содержатся также в 

актах Совета Европы, в частности в Европейской конвенции о защите прав чело-

века и основных свобод. В то же время Конвенция допускает необходимое в де-

мократическом обществе вмешательство в частную жизнь лица в интересах 
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национальной безопасности и общественного порядка, экономического благосо-

стояния страны, в целях предотвращения беспорядков или преступлений, для 

охраны здоровья или нравственности или защиты прав и свобод других лиц [6]. 

С 28 января 1981 года был открыт для подписания первый документ, непо-

средственно посвященный вопросу защиты персональных данных – Конвенция 

Совета Европы о защите физических лиц при автоматизированной обработке 

персональных данных, вступившая в силу с октября 1985 года. Таким образом, 

государства Европы выступили в качестве «пионеров» внедрения нормативных 

актов в сферу защиты персональных данных, причем речь идет не только о гос-

ударствах Евросоюза. В настоящий момент к указанной конвенции присоедини-

лись 33 государства [8]. 

В 1990 г. ООН разработало «Руководство относительно компьютерных фай-

лов персональных данных», в котором изложило принципы гарантий, которые 

должны быть обеспечены национальным законодательством. В их числе прин-

ципы законности и справедливости, точности, цели‐детализации, доступности 

незаинтересованными лицами, недискриминации, наблюдения и защиты [18]. 

24 октября 1995 г. была принята Директива Европейского парламента и Со-

вета Европейского союза №95/46/ЕС «О защите физических лиц в условиях ав-

томатизированной обработки персональных данных и о свободном обращении 

этих данных». В соответствии с этим документом для обеспечения защиты пер-

сональных данных любое лицо, действующее под руководством оператора или 

обработчика, включая самого обработчика, которое имеет доступ к персональ-

ным данным, не может их обрабатывать, кроме как по поручению оператора, 

если оно не обязано это делать по закону [4]. 

В развитие Директивы №95/46/EC была принята Директива 2002/58/ЕС де-

тализировавшая вопросы обработки персональных данных и защиты частной 

жизни в электронном коммуникационном секторе. Она заключается в запрете 

просмотра, записи или хранения, а также других способах вмешательства или 
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наблюдения за сообщениями и относящихся к ним данным по трафику, осу-

ществляемых лицами или другими пользователями без согласия самого пользо-

вателя [3]. 

Конвенция «О преступности в сфере компьютерной информации» (ETS 

№185) направлена на сдерживание, в том числе, действий, направленных против 

конфиденциальности компьютерных данных и компьютерных сетей и систем. 

Согласно данной конвенции для противодействия преступлениям против конфи-

денциальности доступности и целостности компьютерных данных и систем каж-

дая сторона принимает законодательные и иные меры, необходимые для того, 

чтобы квалифицировать в качестве уголовного преступления согласно её внут-

ригосударственному праву: противозаконный доступ; неправомерный перехват; 

воздействие на данные; воздействие на функционирование системы; противоза-

конное использование устройств [9]. 

Согласно конвенции «О защите физических лиц при автоматизированной 

обработке персональных данных» (ETS №108) стороны должны соблюдать сек-

ретность или конфиденциальность при обработке персональных данных, а также 

в отношении информации сопровождающей ходатайство о помощи [7]. 

Достаточно активно развивается в конце ХХ в. и национальное законода-

тельство. Первый в мире специальный Закон о защите персональных данных был 

принят германской землей Гессен в 1970 г. В 1977 г. принимается Федеральный 

закон ФРГ «О защите персональных данных», а в 1983 г. Федеральный консти-

туционный суд Германии сформулировал право каждого на так называемое «ин-

формационное самоопределение». 

В 1983 г. закон о конфиденциальности информации принимается в Канаде 

[21], в 1988 г. нормы о защите персональных данных были введены в Австралии 

[20], в 1998 г. – в Великобритании. Следует отметить, что в англо‐американской 

традиции защита персональных данных традиционно рассматривается как эле-

мент политики конфиденциальности. При этом выделяют два основных вида 

конфиденциальности: добровольную (privacy), относящуюся прежде всего к пре-

рогативам личности и принудительную (secrecy) – информация для служебного 
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пользования, доступная ограниченному кругу лиц [22]. Очевидно, что защита 

персональных данных вполне «вписывается» в такую концепцию конфиденци-

альности. 

Практика защиты персональных данных в США широко развита. Она осно-

вана на положениях Конституции и судебных прецедентах. Общее законодатель-

ство в Соединенных Штатах, в большинстве своем, направлено на регулирова-

ние деятельности государственных органов, входящих в структуру исполнитель-

ной власти, с целью создания прозрачного механизма управления и подотчетно-

сти обществу. Это в полной мере относится и к сфере обработки персональных 

данных, где основными действующими документами являются Privacy Act of 

1974 (закон был существенно обновлен в 2005 г.) и Privacy Protection Act of 1980, 

регулирующие деятельность органов государственной власти при обработке 

персональных данных граждан. 

Ещё одной из отличительных черт защиты данных в США является, так 

называемый «зонтичный» подход, обеспечивающий адекватную защиту данных 

в отдельных областях (отраслях; при исполнении отдельных договоров), кото-

рый основан на использовании общего законодательства, отраслевых подзакон-

ных актов и рекомендаций по защите информации, выраженных в т.ч. в примерах 

договоров. Примером такого «зонтичного» соглашения служит US Department of 

Commerce's Safe Harbor Privacy Principles (Принципы защиты информации Ми-

нистерства торговли США) и Transfer of Air Passenger Name Record (PNR) Data 

(передача данных таможне и пограничной службе США) где, по заключению Ев-

рокомиссии, обеспечивается адекватная защита данных. 

В качестве рекомендаций по обеспечению защиты данных широко приме-

няются документы «Дирекции управления и бюджетa» (OMB – Office of 

Management and Budget) и «Национального института стандартов и технологий» 

(NIST – National Institute of Standards and Technology). Эти нормативные акты 

регулируют деятельность по защите персональных данных в государственных 

структурах, для коммерческих же организаций они носят рекомендательный ха-

рактер. 
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Характерной чертой американского законодательства является отнесение 

законодательного регулирования вопросов защиты персональных данных к ком-

петенции отдельных штатов. К 2008 г. подобные законы были приняты во всех 

штатах США. Но, в последние годы в американском законодательстве проявился 

новый тренд – централизация законодательного регулирования данной сферы и 

отнесение ее к федеральному уровню. Так, в 2009 г. был опубликован документ 

NIST Special Publication 800‐122 Guide to Protecting the Confidentiality of 

Personally Identifiable Information (PII) (Draft), содержащий единые рекоменда-

ции государственным организациям и федеральным агентствам по защите пер-

сональных данных граждан. В него включены следующие элементы: 

− проведение обследования с целью выявления обрабатываемых персональ-

ных данных (ПДн), определения их категорий по уровню потенциального 

ущерба; установления круга лиц, имеющих доступ к ПДн и др.; 

− создание в организации политик и процедур обработки ПДн (контроль до-

ступа, правила хранения и передачи, реагирование на инциденты и др.); 

− обучение, повышение информированности сотрудников (план проведения 

обучения сотрудников правилам обработки ПДн; 

− дополнительные меры защиты: уменьшение объемов ПДн, обезличива-

ние; добавление «шума» для усложнения идентификации и др.; 

− управление доступом к ПДн; 

− уменьшение количества привилегированных пользователей; 

− контроль попыток несанкционированного доступа к ПДн; мониторинг, 

анализ, уведомление (анализ активности пользователей в отношении ПДн); 

− авторизация пользователей для доступа к ПДн и др. 

Об интересе американских законодателей к исследуемой теме свидетель-

ствует и тот факт, что только за период с 2012 по 2015 гг. Сенат США принял к 

рассмотрению целый ряд законопроектов, включая такие, как S. 2588 

Cybersecurity Information Sharing Act (CISA) (закон об обмене информации пред-

ставлен на рассмотрение в июле 2014 г.); H.R. 3523, H.R. 624 Cyber Intelligence 
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Sharing and Protection Act (CISPA) (закон о защите персональных данных в ки-

берпространстве, принят нижней палатой США в 2013 г. и находится на рассмот-

рении верхней палаты парламента); S. 2105 Cybersecurity Act; Cybersecurity Act 

of 2012 (S. 3414) (акт о кибербезопасности). 

Несмотря на то, что в законодательствах различных стран существуют соб-

ственные подходы к пониманию персональных данных, например, в законах Да-

нии, Финляндии, Венгрии нет прямого указания на то, что персональные данные 

граждан представляют собой конфиденциальную информацию, общим трендом 

является рост требований к порядку обеспечения безопасности персональных 

данных. Например, законом Испании предусмотрено создание специальных Ти-

повых кодексов профессиональной практики, в которых регламентируются 

«правила организации, порядок функционирования, применяемые процедуры, 

нормы безопасности, программы или оборудование, обязанности лиц, вовлечен-

ных в обработку и использование персональных данных», предусматривается 

обязанность всех лиц, участвующих в обработке персональных данных, сохра-

нять профессиональную тайну. Закон об обработке персональных данных Дании 

посвящает вопросу безопасности персональных данных целую главу, где, в част-

ности, сказано, что «лица, ведущие обработку персональных данных, могут ве-

сти ее только на основании полученных от оператора инструкций» [5]. 

Закон о персональных данных Финляндии предусматривает, что «любое 

лицо, получившее сведения об особенностях, обстоятельствах личной жизни или 

экономического положения другого лица в ходе выполнения операций, связан-

ных с обработкой данных, не должно разглашать эти данные третьим лицам». 

Закон Швеции устанавливает особые критерии мер технического и организаци-

онного характера для защиты персональных данных при их обработке. Эти меры, 

согласно Закону, должны обеспечивать необходимый уровень безопасности, 

учитывающий имеющиеся технические возможности, стоимость соответствую-

щих мероприятий, особые риски, связанные с обработкой персональных данных, 

и степень деликатности обрабатываемых данных [16]. 
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Кроме того, все перечисленные Законы иностранных государств предусмат-

ривают возможность передачи оператором (распорядителем, котроллером фай-

лов) чисто технических функций обработки и хранения персональных данных 

специальной организации‐обработчику и устанавливают специальные нормы, 

позволяющие обеспечивать конфиденциальность персональных данных при пе-

редаче их на обработку. 

Активная работа по нормативно‐методическому обеспечению порядка за-

щиты персональных данных ведется и в России. Нормативной базой правоотно-

шений в сфере персональных данных являются положения ст. 24 Конституции 

РФ, которые устанавливают, что без согласия лица не допускаются сбор, хране-

ние, использование и распространение информации о его частной жизни. 

Впервые персональные данные как вид документированной информации огра-

ниченного доступа были определены в Федеральном законе от 20.02.1995 №24‐ФЗ 

«Об информации, информатизации и защите информации». К таким данным сле-

довало относить сведения о фактах, событиях и обстоятельствах жизни гражда-

нина, позволяющие идентифицировать его личность. В заменившем вышеупомяну-

тый закон Федеральном законе от 27.07.2006 №149‐ФЗ «Об информации, информа-

ционных технологиях и о защите информации» трактовка понятия персональные 

данные не дается, хотя сам термин используется достаточно широко, прежде всего, 

в контексте определения общедоступной информации. В известной степени это 

было связано с вступлением в силу Федерального закона «О персональных дан-

ных», как раскрывавшего сущность персональных данных (ст. 3), так и определяю-

щего в качестве основной цели обеспечение защиты прав и свобод человека и граж-

данина при обработке его персональных данных, в том числе защиты прав на 

неприкосновенность частной жизни, личную и семейную тайну (ст. 2). 

Складывающаяся в России система нормативно‐правового регулирования 

защиты персональных данных в целом соответствует сложившейся международ-

ной практике. Помимо закона «О персональных данных» данная система вклю-

чает «Базовую модель угроз безопасности персональных данных при их обра-
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ботке в информационных системах персональных данных» [1]; «Методику опре-

деления актуальных угроз безопасности персональных данных при их обработке 

в информационных системах персональных данных» [13]; приказ ФСТЭК Рос-

сии от 18.02.2013 № 21 «Об утверждении Состава и содержания организацион-

ных и технических мер по обеспечению безопасности персональных данных при 

их обработке в информационных системах персональных данных» [17] и др. 

Этапы внедрения законодательства по защите персональных данных пред-

ставлены в таблице 1. 

Таблица 1 

Внедрение законодательства о защите персональных данных 

 в различных государствах мира (составлено автором) 

Государство, группа 
государств Нормативные акты 

1 2 

Фундаментальные по-
ложения о защите 
права человека на 
неприкосновенность 
частной жизни, утвер-
жденные на уровне ми-
рового сообщества 

Всеобщая декларация прав человека. Принята и провозглашена 
резолюцией 217 А (III) Генеральной Ассамблеи от 10.12.1948 г.; 
Конвенция о защите прав человека и основных свобод (Рим, 4 но-
ября 1950 г.); 
Международный Пакт от 16.12.1966 «О гражданских и политиче-
ских правах»; 
Руководство ООН относительно компьютерных файлов персо-
нальных данных 1980. 

Государства Европы, 
входящие в Совет Ев-
ропы 

Европейская конвенция о защите прав человека и основных сво-
бод, 1950; 
Конвенция о защите физических лиц при автоматизированной об-
работке персональных данных (1981 г. – открыта для подписания, 
1985 г. – введена в действие). 

Европейский Союз 

Директива 95/46/EC (директива по защите данных); 
Директива 2002/58/ЕС (по Е-конфиденциальности); 
Директива 2006/24/EC Статья 5 (директива хранения данных); 
Конвенция «О преступности в сфере компьютерной информации» 
(ETS №185); 
Конвенция «О защите физических лиц при автоматизированной 
обработке персональных данных» (ETS №108). 

Германия  Закон о защите персональных данных 1977 г.  
Франция Закон о защите данных, информации и свобод 1978 г. 
Швейцария Федеральный закон о защите информации 1992 г.  
Австралия  Закон о конфиденциальности 1988 г. 
Канада  Закон о конфиденциальности 1983 г. 

США Закон о конфиденциальности 1974 г.; 
Закон о конфиденциальности 2005 г. 
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Россия  

Первое упоминание:  
Федеральный закон от 20.02.1995 №24–ФЗ «Об информации, ин-
форматизации и защите информации» (утратил силу); 
Указ Президента РФ от 6 марта 1997 г. №188 «Об утверждении 
перечня сведений конфиденциального характера» 
Действующее законодательство: 
Федеральный закон «О персональных данных» 2006 г.; 
Постановления Правительства РФ «Об утверждении требований к 
материальным носителям биометрических персональных данных 
и технологиям хранения таких данных вне информационных си-
стем персональных данных» от 06.07.2008 №512;  
«Об утверждении Положения об особенностях обработки персо-
нальных данных, осуществляемой без использования средств ав-
томатизации» от 15.09.2008 №687; 
«Об утверждении требований к защите персональных данных при 
их обработке в информационных системах персональных данных» 
от 01.11.2012 №1119;  
Приказ Роскомнадзора «Об утверждении требований и методов по 
обезличиванию персональных данных» от 05.09.2013 №996; 
«Методические рекомендации по применению приказа Роском-
надзора от 5 сентября 2013 г. №996 «Об утверждении требований 
и методов по обезличиванию персональных данных» утв. Роском-
надзором 13.12.2013; 
«Об утверждении Состава и содержания организационных и тех-
нических мер по обеспечению безопасности персональных данных 
при их обработке в информационных системах персональных дан-
ных» приказ ФСТЭК России от 18.02.2013 №21 и др. 

 

Обобщая проведенный обзор нормативно‐правового регулирования во-

проса защиты персональных данных, можно сделать вывод о том, что междуна-

родное и национальное законодательство в сфере защиты персональных данных 

стало формироваться в 80‐е гг. ХХ в., а опыт разработки полноценных нацио-

нальных и наднациональных нормативных актов, регулирующих защиту персо-

нальных данных при автоматизированной обработке информации, насчитывает 

менее двух десятилетий. Пионерами данной деятельности выступили государ-

ства Европейского Союза и США. В России впервые положения о защите персо-

нальных данных были закреплены законодательно в 1995 г. На сегодняшний мо-

мент времени данная сфера регулируется Федеральным законом «О персональ-

ных данных» 2006 г., кроме того ведется постоянная работа по созданию мето-

дических рекомендаций, обеспечивающих все более эффективную защиту пер-

сональных данных. 
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