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Аннотация: в данной статье представлена сравнительная характери-

стика промышленного шпионажа и экономической разведки, рассмотрены ос-

новные методы, используемые при данных видах деятельности. Авторами под-

черкнуто негативное влияние промышленного шпионажа на экономическую без-

опасность компаний и страны в целом. 
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Экономическая безопасность, а также информационно‐аналитическая дея-

тельность в настоящее время являются важнейшими элементами развития эко-

номики. В связи со значительным усилением конкурентной борьбы масштабы 

экономической разведки и промышленного шпионажа расширяются с каждым 

днем как на национальных, так и мировых рынках. На современном этапе эконо-

мики для успешного функционирования предприятия и эффективного управле-

ния им необходима объективная информация о рынке, о сегменте рынка, о кон-

курентах, их целях и стратегиях. Также важна информация и о макроэкономиче-

ских процессах, об изменениях, происходящих на уровне страны, о новейших 

технологиях, внедряемых в производство и т.д. 
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Под экономической разведкой следует понимать проводимые в рамках за-

кона сбор и обработку данных из различных открытых источников для выра-

ботки управленческих решений. При этом необходимо остановиться на методах, 

используемых при информационно‐аналитической деятельности. При экономи-

ческой разведке сбор данных осуществляется из открытых источников. Необхо-

димо отметить, что, по мнению большинства экспертов информационно‐анали-

тической сферы, при использовании лишь открытых источников есть возмож-

ность получить не менее 90% информации [3]. 

Грань между экономической разведкой и промышленным шпионажем за-

ключается именно в законности используемых методов. В ходе осуществления 

экономической разведки используются законные методы, такие как: анализ 

научных исследований, специальной литературы, технической, патентной и ли-

цензионной информации, открытых баз данных; анализ маркетинговых исследо-

ваний и материалов рекламного характера; изучение интернет‐ресурсов; сбор ин-

формации на семинарах, выставках, конгрессах и т.д. Информация, касающаяся 

разработки нововведений и их производства чаще всего не доступна и добыть ее 

сложнее. Для этого часто прибегают к незаконным методам сбора информации: 

подкуп или шантаж лиц, имеющих доступ к секретной информации; кража раз-

личных носителей информации; внедрение агента в фирму с целью получить све-

дения, составляющие коммерческую тайну; прослушивание телефонных линий. 

Некоторые компании чтобы получить доступ к информации осуществляют по-

купку фирм и основывают совместные предприятия, финансируют контракты на 

выполнение научно‐исследовательский работ за рубежом с целью проникнове-

ния в лаборатории и т.д. Таким образом, существует множество законных, а 

также противоречащих правовым и этическим нормам методов сбора и обра-

ботки информации. 

В современных условиях серьезную опасность представляет промышлен-

ный шпионаж. Развитие информационных технологий влечет за собой и рост ко-

личества преступлений, совершаемых с использованием интернета. Сфера элек-

тронной обработки данных с ее глобальными сетями на данный момент является 
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самым полным открытым источником информации для «шпионов». Но также в 

этой сфере активно используются незаконные методы сбора информации: взлом 

программного или аппаратного обеспечения, несанкционированный доступ к 

компьютерным системам путем проникновения в сеть. По статистике МВД за 

2014 год до 41% только мошеннических преступлений совершались с использо-

ванием интернет‐технологий [1]. 

Большинство стран активно осуществляют сбор секретной информации, 

принадлежащей иностранным корпорациям. Особенно преуспели в этой дея-

тельности такие страны как США, Китай, Франция, Германия, Япония. В каче-

стве примера можно остановиться на экономической разведывательной деятель-

ности США. Почти 40% расходов всех спецслужб США приходится на экономи-

ческую разведку. При этом американские спецслужбы занимаются сбором ин-

формации как на макроуровне, так и в интересах отдельных американских кор-

пораций с целью получения преимущества над иностранными конкурентами. 

Также необходимо заметить, что и сами корпорации в своих структурах служб 

безопасности имеют аналитические отделы. Затраты на разведывательную дея-

тельность велики и оправданы, ведь информация является «скоропортящимся» 

товаром. Информация кратковременного характера или оперативно‐тактическая 

(сведения о подкупе) обесценивается на 10% в день, долговременного характера 

(сведения о торговых партнерах) – на 10% в месяц, а сведения о неизменных объ-

ектах (промышленная инфраструктура) – на 15% в год [2]. 

Помимо разведывательной деятельности необходимо значительное внима-

ние уделять и контрразведке. Важнейшим элементом системы служб безопасно-

сти как на государственном, так и на корпоративном уровне является экономи-

ческая контрразведка, выполняющая контроль за потоками информации, а также 

возможными путями ее утечки. Утечка важной информации может принести зна-

чительный ущерб для одной стороны и колоссальные доходы для другой. Напри-

мер, вследствие незаконного производства рядом стран Восточной Европы и 

Азии всем известного автомата Калашникова потери России составили более 90 

млрд долларов. При этом не просто копировалась российская модель с помощью 
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научно‐технологических ресурсов, а использовались российские технологии, ко-

торыми можно было овладеть только незаконным методом, т.е. в ходе проведе-

ния промышленного шпионажа. 

По данным Минэкономразвития РФ за 2012 год предоставленным для спе-

циального пленарного заседания Госдумы, посвященного экономической без-

опасности страны (февраль 2013 года), российский бюджет ежегодно теряет бо-

лее 100 млрд долларов государственных доходов от шпионской деятельности за-

рубежных корпораций. Следует отметить, что экономическая безопасность необ-

ходима, а цена ее велика и с каждым годом будет только расти. Данная тенденция 

наблюдается как во всем мире, так и в России [4]. 

Таким образом, можно сделать вывод о том, что России необходимо пере-

нимать положительный опыт развитых стран в области информационно‐анали-

тической деятельности, при этом учитывать грань между экономической развед-

кой и шпионажем. Немаловажным является и осуществление защиты экономи-

ческой и промышленной информации, обеспечение экономической безопасно-

сти как на государственном, так и на корпоративном уровне. 
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