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ПРОБЛЕМЫ БЕЗОПАСНОСТИ ИНФОРМАЦИИ НА СОВРЕМЕННОМ 

ЭТАПЕ РАЗВИТИЯ ОБЩЕСТВА 

Аннотация: данная статья посвящена проблеме информационной безопас-

ности. Современная жизнь полностью завязана на использовании информаци-

онных технологий. Авторы высказывают мысль, что массовое применение ком-

пьютерных систем, позволившее решить задачу автоматизации процессов об-

работки постоянно нарастающих объемов информации, сделало эти процессы 

чрезвычайно уязвимыми по отношению к агрессивным воздействиям. 

Ключевые слова: информационная безопасность, модификация, 

блокирование. 

Компьютеры помогают человеку совершать покупки, оплачивать счета, де-

лать операции, проводить исследования, управлять электростанциями и косми-

ческими аппаратами. У каждого из нас есть дома компьютер, либо ноутбук. Мы 

пользуемся смартфонами и т. д. Помимо гражданского использования, компью-

теры помогают в обеспечении обороны и безопасности государства. И этот текст 

тоже был набран на компьютере. 
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Но у каждой медали две стороны, и в данном случае второй стороной явля-

ется то, что именно высочайшая степень автоматизации, к которой стремится со-

временное общество, ставит его в зависимость от уровня безопасности исполь-

зуемых информационных технологий [1]. 

Найти примеры, которые могут подтвердить злободневность данный про-

блемы можно в бесчисленном множестве найти в сети Интернет. Например, это 

взломы сайтов спецслужб и различных министерств, взломы аккаунтов публич-

ных людей, кража денежных средств со счетов, кража конфиденциальной инфор-

мации. Существует множество различных вирусных программ. В России более 

60% всего используемого программного обеспечения является «пиратским». 

Все вышеперечисленное явно подчеркивают актуальность защищенной об-

работки информации. Необходимость построения качественных систем обеспе-

чения информационной безопасности является важнейшей проблемой современ-

ного общества. 

Вообще в информационных технологиях понятие безопасности подразуме-

вает под собой сохранение трех основных характеристик информации – доступ-

ность, целостность, конфиденциальность. Это так называемая классическая три-

ада информационной безопасности. Это порождает новые проблемы, так как 

нужно соблюдать баланс. Например, если сжечь секретные документы, то кон-

фиденциальность находившейся в них информации будет стопроцентная [2]. Но 

явно страдают и доступность, и целостность. 

Защита информации в компьютерных системах обладает рядом специфиче-

ских особенностей, связанных с тем, что информация не является жёстко связан-

ной с носителем, может легко и быстро копироваться и передаваться по каналам 

связи. Известно очень большое число угроз информации, которые могут быть 

реализованы как со стороны внешних нарушителей, так и со стороны внутренних 

нарушителей. 

 

 



В процессе передачи информации по компьютерным сетям могут возник-

нуть следующие проблемы с ее безопасностью: 

 кража информации – целостность информации сохраняется, но её конфи-

денциальность нарушена; 

 модификация информации – переданная информация неким образом из-

меняется, и адресат может получит совершенно другое сообщение. То есть про-

исходит нарушение целостности информации; 

 блокирование информации – например, в процессе DDoS-атаки на сайт в 

сети Интернет. Происходит нарушение доступности информации; 

 подмена авторства информации – злоумышленник создает сайт, полно-

стью копирующий сайт известного интернет-магазина. Ему перечисляют деньги 

потенциальные покупатели, но, естественно, никаких товаров они не полу-

чат и т. д. 

Криптография является одним из самых действенных методов защиты ин-

формации. Современные алгоритмы шифрования настолько мощные, что для их 

взлома требуются миллионы лет. Криптографические преобразования данных 

являются наиболее эффективным средством обеспечения конфиденциальности 

данных. Для проверки целостности и подлинности передаваемой информации 

можно использовать электронную подпись. К тому же электронная подпись 

удобна тем, что она может заменять реальную подпись в современном докумен-

тообороте организации. 

Следует обратить внимание на защиту сети от несанкционированного до-

ступа. Для этого используют межсетевые экраны. Обычно их устанавливают на 

границе локальной сети предприятия и сетью Интернет. Перечисленный список 

методов защиты информации является далеко не полным. Есть еще и обозначе-

ние контролируемой зоны, инженерно-техническая охрана помещения, где про-

исходит обработка конфиденциальной информации, ограничение доступа в это 

помещение и т. д. Только использование обширного спектра методов обеспече-

ния информационной безопасности способно обеспечить надежную защиту от 

различных угроз. 
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