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Аннотация: в данной статье были рассмотрены основные проблемы ин-

формационной безопасности в системах открытого образования. Авторы при-

ходят к выводу, что нужно реализовывать на уровне школьного образования 

формирование информационной культуры в обществе и компетентности каса-

тельно информационного поиска. 
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В системе открытого образования информационные объекты, нуждающиеся 

в защите: 

− материалы, которые создают авторы курса, участники учебного процесса, 

а потом размещают их в сети; 

− личные данные, результаты, достижения учащихся, которые хранятся в 

ИС; 

− результаты персонального информационного поиска учащегося, а также 

данные, информация, которая поставляется в систему другими. 
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Информационные угрозы касательно учебных материалов и других данных, 

которые размещены в сети, не отличаются от подобных угроз в любой ИС. Слу-

чайные угрозы, которые связанны с ошибками сотрудников или разработчиков, 

отказами технических средств, авариями и влиянием внешних факторов. 

Часто используемые меры защиты информации, могут быть очень даже эф-

фективными в системе открытого образования для всех ее компонентов, разме-

щенных в сети. 

Использование Интернета является неотъемлемым признаком открытого 

образования. Безопасность личности в такой системе может базироваться только 

на персональной компетентности. Особое внимание нужно уделять проблемам 

безопасности при работе с сервисами Интернет тех категорий обучаемых, имею-

щих большой опыт использования информационно‐коммуникационных техно-

логий. 

Очень большое влияние и значение имеет открытая информационная среда 

для открытого образования. Сильный источник информации помогает развивать 

личность. Но информационная перегрузка может с подвигнуть к снижению эф-

фективности понимания информации человеком на фоне информационного 

шума. В наше время информационная среда становится ареной информационных 

войн. 

Из-за этого существует потенциальная угроза нарушения приоритетности 

национальной информационной продукции, а также может случится так, что по-

теряется исходный источник информации, это может произойти из‐за халатного 

цитирования. 

Не всегда можно проверить информацию на достоверность. Все эти во-

просы и проблемы должны тщательно рассматривать специалисты в области ди-

станционного образования. 

Нужно улучшать преподавания дистанционных курсов на основе глубоких 

психологических и педагогических исследований. Это новая дидактика, отлича-
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ющаяся от традиционной. Нужно реализовывать на уровне школьного образова-

ния формирование информационной культуры в обществе и компетентности ка-

сательно информационного поиска. 
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