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Аннотация: в данной статье рассматривается проблема совершения пре-

ступлений с кредитными картами в банковской системе и их правовое регули-

рование. Автором предлагаются методы защиты населения от этого вида мо-

шенничества. В заключение отмечается, что наиболее эффективная защита 

данной сферы может быть достигнута только при использовании максималь-

ного количества мер по охране денежных сбережений. 
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В настоящее время все большую популярность набирает сфера использова-

ния банковских карт. В связи с этим растет оборот преступлений, связанных с 

данной сферой. Стоит пояснить, что подразумевается под мошенничеством – хи-

щение чужого имущества, совершенное с использованием принадлежащей дру-

гому лицу или поддельной расчетной, кредитной или иной платежной карты пу-

тем обмана уполномоченного работника торговой, кредитной или иной органи-

зации [1]. Отсюда ясно, что данный вид преступлений, хоть и является все более 

изощрённым с развитием НТП, все уже законодательно закреплен. При этом 

стоит упомянуть качественное состояние в сфере борьбы с рассматриваемым ви-

дом мошенничества, которое в большей степени является латентным. Стати-

стика с 2009 по 2011 года показывает увеличение преступных деяний, связанных 

с мошенничеством по кредитным, зарплатным и иным видам карт. Часто кре-

дитно – финансовое мошенничество связывают с киберпреступлениями. Это со-

пряжено с активным использованием сети «Интернет», с развитием которой и 

https://creativecommons.org/licenses/by/4.0/


появляется множество новых способов совершения хищений собственности 

граждан. Для наглядности данной проблемы стоит привести статистику мошен-

ничества с банковскими картами. Так, по официальным данным МВД с 2009 по 

2013 гг. ущерб составляет 77,2 млн рублей и 150 млн соответственно. Что каса-

ется неофициальной статистики по данным банков на 2009 год – 1,25 млрд руб-

лей, а на 2013 целых 4,6 млрд. Что говорит о малоэффективности работы право-

охранительных органов [2]. 

Учитывая указанную ранее взаимосвязь, условно можно выделить не-

сколько новейших видов мошенничества с пластиковыми картами. Одним из 

наиболее распространенных из них является отправка электронных сообщений, 

которые будто бы присланы от официального лица или организации (банка, ра-

ботодателя и т. д.). Второй вид афер является редким, но все же имеет место и 

представляет собой установление в различных публичных местах фальшивых 

банкоматов. Все большее значение мошенники начали придавать так называе-

мому фармингу. Заключается он в размещении в сети «Интернет» различных ин-

формационных сайтов, при переключении на которые лицу, совершившему эти 

действия, на используемое устройство помещается вирус «Троян», позволяющий 

потенциальному преступнику получать всю необходимую информацию о 

жертве. При этом внешне все выглядит довольно убедительно и вероятностный 

потерпевший ни о чем не подозревает. Наиболее изощренным и находчивым спо-

собом является шимминг. Его суть в помещении тончайшей микроплаты (при-

мерно 0,1 мл) в разъем банкомата, куда пользователи вставляют свои карты для 

совершения денежных операций. 

Еще один вид – фишинг (подтверждение данных). Никого не удивит, если 

вам вдруг позвонят из вашего банка и сообщат, что по вашему счету были про-

ведены сомнительные транзакции, и вам необходимо подтвердить свои данные, 

чтобы Служба безопасности банка не блокировала карту. При этом вас попросят 

назвать не кодовое слово и номер карты, а три последних цифры на обратной 

стороне пластика. Потеряв бдительность, вы можете сообщить эту информацию 

звонившему, а уже через несколько часов с вашего счета начнут исчезать деньги. 



И это лишь несколько из самых популярных видов мошенничества с пластико-

выми банковскими картами, существует еще множество менее распространен-

ных способов обмана честных граждан [3]. 

Перечисленные виды афер свидетельствуют о высокой осведомленности в 

криминальных кругах, что в свою очередь вызывает необходимость искать и 

применять более эффективные меры защиты по сравнению с существующими. 

Анализируя все изложенное, можно определить следующие пути решения 

данной проблемы: 

1. Увеличить качество и количество степеней защиты пластиковых карт, в 

частности персональную авторизацию владельца. 

2. Защитить сеть «Интернет» от нежелательных действий путем оснащения 

эффективными антивирусными системами. 

3. Оперативное и безотлагательное «замораживание» банковского счета в 

связи с утратой карты. 

4. В целях безопасности лицевого счета, владельцы банковских карт 

должны следить и регулярно проверять движение на них своих денежных 

средств. 

5. Была бы необходима и страховая защита при утрате денежных средств в 

результате мошенничества. В обоснование нуждаемости данной меры выступает 

финансирование за счет банковских резервов и страховых взносов. 

В заключении хотелось бы отметить, что наиболее эффективная защита дан-

ной сферы может быть достигнута только при использовании максимального ко-

личества мер по охране своих денежных сбережений, хранящихся на различного 

рода пластиковых картах. 
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