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СОВЕРШЕНИЕ ПРЕСТУПЛЕНИЙ 

 С ИСПОЛЬЗОВАНИЕМ ИНТЕРНЕТ-ТЕХНОЛОГИЙ 

Аннотация: в статье затронуты некоторые виды преступлений с исполь-

зованием интернет-технологий. Авторы приводят примеры подобных правона-

рушений. 
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Информатизация современного общества привела к формированию новых 

видов преступлений, при совершении которых используются вычислительные 

системы, новейшие средства телекоммуникации и связи, средства негласного по-

лучения информации. За последние 10–15 лет резко увеличилось количество 

преступлений с использованием вычислительной техники или иной электронной 

аппаратуры, хищения наличных и безналичных денежных средств. Для соверше-

ния преступлений все чаще используются устройства, в основе которых лежат 

высокоточные технологии их изготовления и функционирования, иными сло-

вами, это преступления, в которых используются высокие технологии. 

Жертвами преступников становятся учреждения, предприятия и организа-

ции, использующие автоматизированные компьютерные системы для обработки 

бухгалтерских документов, проведения платежей и других операций. Чаще всего 

мишенями преступников становятся банки. Особая актуальность вопросов защи-

щенности технических средств приема, передачи и накопления информации от 

несанкционированного доступа была отмечена и отечественным законодателем, 
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в частности законом РК №233-1 «О национальной безопасности» от 26 июня 

1998 года введением понятия «информационная безопасность». 

Огромен и вред от такого рода преступлений. По оценкам специалистов, в 

среднем экономический ущерб только от одного такого преступления в США 

составляет 450 тыс. долларов. Ежегодные же потери оцениваются: в США – 

100 млрд долларов; в Великобритании – 4,45 млрд долларов; в странах Западной 

Европы – 30 млрд долларов. Эти потери подчеркивают важность и серьезность 

убытков, связанных с компьютерами. 

Кроме того, следует отметить, что подобные преступления все чаще совер-

шаются сотрудниками фирмы, банка или другого учреждения, которым в конеч-

ном итоге и наноситься ущерб. Например, в США компьютерные преступления, 

совершенные служащими, составляют 70–80 процентов ежегодного ущерба, свя-

занного с компьютерами. В Казахстане то же существует такая тенденция. Так, 

в 2000 году в Лондоне были арестованы О. Зезов и И. Яримак, граждане Казах-

стана, по обвинению в неавторизированном компьютерном проникновении, за-

говоре, нанесении вреда коммерции путем вымогательства и попытке нанесения 

вреда путем вымогательства с использованием корпоративной информации ком-

пании Bloomberg LP. Сумма шантажа составляла 200 тысяч долларов. Оба казах-

станца были арестованы в аэропорту в момент передачи денег. Примечательно, 

что оба они работали в компании, производящей базы данных для Bloomberg LP, 

и воспользовались полученной в ходе этого информацией для достижения своих 

преступных целей. Суд над ними состоялся лишь летом 2002 года, исходя из 

сложности доказывания такого преступления. В США, где проходило судебное 

разбирательство, максимальный срок наказания по совокупности за эти преступ-

ления составляет 28 лет. 

Недавно на просторах Интернета появилась игра «Синий кит»: что мы знаем 

об игре, подстрекающей подростков к суициду? 

В 2017 году уже дважды появлялись сообщения о появлении среди подрост-

ков опасных игр. В начале февраля в социальных сетях появились вирусные со-
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общения об игре «Беги или умри», в которой детям надо перебежать дорогу пе-

ред движущимся транспортом. В них сказано, что предупреждение прислал Де-

партамент образования, но в ведомстве об игре даже не слышали. В январе в Ин-

тернете распространили ложную информацию об игре под названием «Исчезно-

вение на 24 часа» и связали её с пропажей детей в Ростовской области. 

Комментарии некоторых пользователей под вопросами о синих китах ука-

зывают на то, что на этот раз игра всё-таки существует: после размещения соот-

ветствующих хэштегов на странице с автором связывается куратор, который 

начинает давать задания, к примеру, вырезать на руке кита. 

В феврале в Красноярске 13-летняя школьница попыталась покончить с со-

бой. Следственный комитет возбудил уголовное дело о доведении до самоубий-

ства, посчитав, что причиной такого поступка стали «сообщения, провоцирую-

щие суицидальное поведение». «В последнее время подростки все чаще стано-

вятся жертвами так называемых «групп смерти», призывающих к суициду», – го-

ворится на сайте СК. С началом 2017 года «группы смерти» в соцсетях снова 

стали наращивать свою популярность. Региональный общественный центр ин-

тернет-технологий (РОЦИТ) отметил рост употребления характерных хэштегов: 

синийкит; f57; d28 тихийдом, китыплывутвверх, кураторнапиши, явИгре. 

Больше всего записей публикуют жители Москвы и Санкт-Петербурга с восьми 

вечера до полуночи. На игру также обратила внимание редакция сайта The 

Question. «Друзья, на The Question из поиска приходит 50 тысяч подростков каж-

дый день последние семь дней, чтобы спросить про игру «Синий кит». Это игра 

про самоубийства. Мы договорились с центром помощи МЧС и направляем де-

тей в их анонимный центр доверия. Но если вы знаете детских психологов, учи-

телей, просто хороших взрослых, которые могут детям что-то вменяемое и доб-

рое ответить на их вопросы про смысл жизни, отметьте их в комментариях. А мы 

покажем, где нужна помощь детям. Можно, конечно, все вопросы поудалять, а 

детей в игнор, но это как-то «как обычно». Тоня Самсонова, основатель «The 

Question». Также хотелось добавить, что сейчас, говоря об опасности, которая 

исходит от Интернета и социальных сетей, нельзя не затронуть такую тему, как 
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терроризм, который процветает в Интернете. Пример Варвары Карауловой пока-

зал, что каждый пользователь социальной сети может быть на карандаше с ради-

кальными исламистами. История бегства девушки появилась в СМИ в первых 

числах июня 2015 года, когда стало известно о пропаже 19-летней студентки вто-

рого курса филологического факультета МГУ Варвары Карауловой. 

Я думаю, что это весьма актуальная проблема для XXI века, которая требует 

немедленного решения. Для начала стоит отдать предпочтение общению реаль-

ной жизни, нежели общению в социальных сетях. Фундаментально надо понять 

смысл жизни, разобраться в себе, увидеть свой путь развития и творческой само-

реализации. На практике, вспомните, когда и в какие моменты рука тянется с 

соцсетям. В транспорте? В вечерней или утренней постели? И в эти моменты 

надо занять чем-то другим, более интересным (и не обязательно в строгом 

смысле этого слова полезным). 
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