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СОВРЕМЕННЫЕ МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ 

Аннотация: в данной статье рассмотрена информационная безопасность 

как одно из приоритетных направлений современных информационных техно-

логий. В работе исследованы новые направления защиты информации. Выде-

лены особенности биометрических средств защиты и использования компью-

терного почерка как уникального ключа, носителем которого является пользо-

ватель. 
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Виды защиты информации подразделяются на защиту от несанкциониро-

ванного доступа (далее – НСД), защиту от утечки информации по каналам по-

бочных электромагнитных излучений, защиту от вредоносных программ и за-

щиту от перехвата в системе связи. Целями защиты информации выступают та-

кие действия, как предотвращение утечки и НСД к охраняемым данным, предот-

вращение уничтожения, модификации, блокирования охраняемых данных, обес-

печение правового регулирования в сфере охраняемых данных, как объекта соб-

ственности, защита государственной тайны, защита конституционных прав 

граждан в сфере личной информации и конфиденциальности персональных дан-

ных. Понятие информационной безопасности – достаточно ёмкая и многогран-
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ная область. Сутью защиты от НСД является защита конфиденциальных и цен-

ных данных, которые выступают в качестве собственности пользователя, от про-

тивоправных действий злоумышленника, способных нанести материальный и 

нематериальный вред, на примере конкретной ЭВМ, либо в сети [1–3]. 

Идентификация пользователя относится к основным задачам, для которых 

требуется эффективное решение в контексте защиты информации от НСД. Ме-

тод идентификации личности на основе специфики работы с клавиатурой осно-

вывается на том факте, что пользователь при работе с информацией в ЭВМ ис-

пользует устройства ввода информации, к которым относится и клавиатура. 

Вышеуказанный метод является мощным средством защиты информации от 

преступных посягательств с целью её хищения, преобразования, удаления, что 

классифицируется как нанесение материального и морального ущерба вла-

дельцу, нарушение его законных прав и свобод. Использование данного метода 

может быть направлено как на защиту данных от пользователя, не зарегистриро-

ванного в системе, так и на выявление лица из ряда других пользователей по-

средством его уникальных поведенческих характеристик. Перспективой настоя-

щего метода является выявление пользователя в сети на основе биометрических 

данных, что требует дополнительных исследований и его модификации. Разра-

батываемая в рамках данного исследования система представляет собой про-

граммное средство, направленное на сбор биометрических данных лица, осу-

ществляющего работу с ЭВМ посредством клавиатуры. Сравнивая получаемые 

в реальном времени биометрические данные с биометрическими характеристи-

ками эталонного типа возможно сделать вывод о легальности пользователя, осу-

ществляющего работу с ЭВМ в данный момент времени [4–5]. 

Данная тема является приоритетным направлениям в настоящее время, так 

как использование биометрических алгоритмов идентификации пользователей и 

их программных реализаций в информационных системах набирает популяр-

ность, в связи с тем, что применяемость данных методов снижают риски хище-

ния, модификации, уничтожения ценной информации, а соответственно НСД к 

охраняемым данным нежелательных лиц. Помимо того, биометрические данные, 
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выступающие в качестве аутентификаторов, являются уникальными в своём 

роде для каждого человека. 

Особая важность данного метода заключается в возможности идентифици-

ровать личность, исследуя специфику работы с ЭВМ посредством устройств 

ввода. При использовании данного алгоритма идентификации при НСД воз-

можно выявить хищение, модификацию, уничтожение информации без ведома 

злоумышленника, получившего доступ к ЭВМ. 
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