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ОСОБЕННОСТИ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ДАННЫХ  

В ИНФОРМАЦИОННЫХ СИСТЕМАХ 

Аннотация: основным приоритетным направлением работы с информа-

цией на сегодняшний день является информационная безопасность. При обеспе-

чении защиты информации на сегодняшний день используют большое количе-

ство алгоритмов и методов для обеспечения достоверности представляемых 

данных в информационных системах. В работе рассматриваются основные 

направления защиты информации. Обозначаются ключевые места при форми-

ровании политики безопасности информационной системы. 
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Проблема идентификации объектов является одной из основных задач, тре-

бующих эффективных решений в условиях современного информационного об-

щества. Объектами идентификации могут выступать как сам человек, так и, 

например, транспортное средство, предмет, оборудование, техническое сред-

ство. Основным решением для усовершенствования систем идентификации счи-

тается передача ЭВМ, аппаратным и программным средствам наибольшего ко-

личества функций по сбору и обработке информации, а также, принятию реше-

ний, тем самым освобождая человека от рутинной работы. Это в особенности 

необходимо при обеспечении безопасности объектов и, например, при автомати-
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зации процесса производства, где несоблюдение мер информационной безопас-

ности могут нанести очень большой ущерб. Однако очень важно снабдить со-

трудника службы безопасности полными и точными сведениями о происходя-

щих событиях и специальными средствами для оперативного принятия решений, 

связанных с обеспечением мер безопасности. 

В контексте информационной безопасности техническая реализация за-

щиты от несанкционированного доступа основывается на задаче разграничения 

доступа к данным, в этом случае процедура доступа пользователя предполагает 

три этапа: идентификацию, аутентификацию и авторизацию. Такой подход при-

меняется в сетевой среде. Во время идентификации субъект сообщает своё имя. 

В процессе аутентификации (проверка подлинности) вторая сторона должна убе-

диться в соответствии данного субъекта тому субъекту, за которого он себя вы-

даёт. Аутентификация может быть односторонней и двусторонней. Авторизация 

заключается в проверке прав субъекта на выполнение определенных действий. В 

сетевой среде сервис (объект) определяет, что предоставляется пользователем в 

качестве аутентификатора. По отношению к сервису, для подтверждения своей 

подлинности субъект должен предъявить либо пароль (что знает пользователь), 

либо, например, личную карточку (чем обладает пользователь), либо биометри-

ческие данные (часть самого пользователя) [1; 2]. 

В контексте информационных систем идентификация определяется как 

сравнение идентификаторов, присвоенных субъекту и объекту. В качестве субъ-

екта обычно выступает пользователь или программа (пользовательский агент), 

который пытается осуществить доступ к объекту. В компьютерной системе име-

ются некоторые идентифицирующие данные, связанные с каждым зарегистриро-

ванным пользователем, которые могут представлять собой как число, так и 

строку символов, именующие его. Такая информация называется идентификаци-

онной, которая может быть как постоянной, так и изменяемой в процессе эксплу-

атации. Носителем идентификационной информации считается идентификатор, 

определенное устройство или признак, в соответствии с которым определяется 
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объект. Каждый из идентификаторов характеризуется специфицированным дво-

ичным кодом и может представлять собой, например, строку символов, штрих-

код, электронные ключи, основанные на использовании бесконтактных техноло-

гий, радиотеги, отпечаток пальца, фотоизображение лица, звукозапись голоса и 

другие физические признаки. Идентификатор считывается и передаётся в си-

стему, после чего производится процедура распознавания. По сути, идентифика-

цией является распознавание по идентификатору субъекта или объекта [3; 4]. 

Таким образом использование комплексного подхода при авторизации 

пользователя в системе позволяет в максимальной степени реализовать политику 

безопасности подразделения и компании в целом. Использование биометриче-

ских аспектов информационной безопасности позволят в большей степени га-

рантировать степень защищенности информации. 
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