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угрозах и знания уязвимых мест защиты, через которые эти угрозы могут воз-
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опасности. 
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Атакой называется попытка реализации угрозы. Угроза – возможное веро-

ятное нарушение информационной безопасности посредством выполнения опре-

деленных действий. Субъект, предпринимающий такую попытку, является зло-

умышленником. Потенциального злоумышленника обычно называют источни-

ком угрозы. 

В большинстве случаев, угроза выступает как следствие наличия слабых 

мест в защите информационных систем (например, ошибки в специализирован-

ном программном обеспечении или наличие доступа сторонних лиц к важному 

оборудованию). 

Под окном опасности, ассоциированным с уязвимым местом, обычно пони-

мают период времени с момента [1] появления возможности использовать уяз-

вимое место до момента ликвидации такой возможности. 
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Успешные атаки на систему возможны до тех пор, пока существует такое 

окно опасности. 

При наличии ошибок [2] в программном обеспечении, окно опасности по-

является с возникновением средств, использующих ошибки и устраняется в мо-

мент исправления этих ошибок. 

В большинстве уязвимых мест окно опасности открыто несколько часов, 

дней, недель, поскольку за такой промежуток времени [3] должны произойти 

следующие события: 

 необходимо выяснить, какие средства используют пробелы в защите; 

 необходимо произвести соответствующие заплаты в уязвимых местах; 

 установка заплат должна быть произведена в защищаемой системе. 

Новые уязвимые места и средства их использования не перестают возникать 

постоянно. В свою очередь, это означает что: 

 почти всегда существуют окна опасности; 

 отслеживание таких окон должно производиться постоянно; 

 выпуск и наложение заплат должно производиться незамедлительно. 

Нельзя не отметить, что некоторые угрозы не всегда считаются следствием 

каких-то ошибок. Они возникают в силу самой природы современных систем и 

сетей. 

Современные информационные системы подвержены различным угрозам, 

рассмотрим наиболее распространенные из них. Для того, чтобы выбирать 

наиболее экономичные средства обеспечения безопасности [4], необходимо 

иметь знания о возможных угрозах, а также об уязвимых местах, которые эти 

угрозы обычно используют. 

Существование множества мифов в сфере информационных технологий ча-

сто приводит к нерациональному использованию и перерасходу ресурсов, а 

также к средоточию средств там, где они не особенно нужны, за счет ослабления 

действительно уязвимых направлений. 
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Стоит подчеркнуть, что понятие «угроза» в различных условиях понимается 

и объясняется по-разному. Так, например, для открытой организации угроз кон-

фиденциальности [5] может просто не возникать – вся информация считается об-

щедоступной. Однако часто несанкционированный доступ представляет собой 

серьезную опасность. То есть, угрозы в информационной безопасности зависят 

от интересов субъектов информационных отношений и от того, какой ущерб для 

них недопустим. 

Классификацию угроз можно провести по следующим критериям: 

 по способу осуществления (преднамеренные или случайные, действия 

техногенного или природного характера); 

 по расположению источника угроз (вне или внутри рассматриваемой си-

стемы); 

 по компонентам информационных систем (поддерживающая инфраструк-

тура, аппаратура, программы, данные), на которые угрозы нацелены; 

 по аспекту информационной безопасности [6], на который угрозы направ-

лены в первую очередь (конфиденциальность, целостность, доступность). 

Обычно, основным критерием используют четвертый – по аспекту инфор-

мационной безопасности. 

С точки зрения размера ущерба самыми опасными и частыми являются не-

преднамеренные ошибки штатных сотрудников, операторов, пользователей, си-

стемных администраторов и других лиц, которые обслуживают информацион-

ные системы. 

Такие непреднамеренные ошибки иногда и являются собственно угрозами – 

например, ошибка в программе или неправильно введенные данные [7], вызвав-

шие крах системы. Злоумышленники пользуются уязвимыми местами, которые 

создают эти ошибки. По статистическим данным, до 65 процентов потерь случа-

ется из-за непреднамеренных ошибок. 

Наводнения, землетрясения и пожары и не приносят такое количество по-

терь, какое приносит наличие человеческого фактора – безграмотность и 

небрежность сотрудников в работе. 
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Таким образом, можно сказать, что самый действенный способ борьбы с не-

преднамеренными ошибками – максимальная автоматизация [8] и строгий кон-

троль. 

Другие угрозы доступности классифицируются по компонентам информа-

ционных систем, на которые нацелены угрозы: 

 внутренний отказ информационной системы; 

 отказ поддерживающей инфраструктуры; 

 отказ пользователей. 

 Применяемо к пользователям рассматриваются следующие угрозы: 

 невозможность выполнения работы с системой из-за отсутствия соответ-

ствующей подготовки (общая компьютерная безграмотность, неумение работать 

с документацией, неумение интерпретировать диагностические сообщения и т. 

п.); 

 невозможность выполнения работы с системой из-за отсутствия техниче-

ской поддержки (неполнота справочной информации, недостаток документации 

и т. д.); 

 отсутствие желания выполнения работы с информационной системой – 

чаще всего проявляется с необходимостью освоения новых возможностей, а 

также с расхождением между запросами пользователей и фактическими возмож-

ностями или техническими характеристиками. 

К основным источникам внутренних отказов можно отнести: 

 случайные или преднамеренные действия пользователей или обслужива-

ющего персонала, приводящие к выходу системы из штатного режима эксплуа-

тации; 

 умышленное или случайное отступление от рекомендованных правил экс-

плуатации; 

 возникновение отказов программного и аппаратного обеспечения; 

 разрушение данных; 

 возникновение ошибок при (пере)конфигурировании системы; 
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 разрушение или повреждение аппаратуры. 

Рекомендуется рассматривать следующие угрозы по отношению к поддер-

живающей инфраструктуре: 

 нежелание или невозможность обслуживающего персонала или пользова-

телей выполнять свои обязанности; 

 умышленное или случайное нарушение работы электропитания, систем 

связи, водо- и теплоснабжения, кондиционирования; 

 повреждение или разрушение помещений. 

Особенную опасность представляют так называемые «обиженные» сотруд-

ники – как правило, они стремятся нанести вред «организации-обидчику», 

например: 

 повредить, украсть/передать сторонним лицам, удалить данные; 

 занести логический вирус, который со временем разрушит программы или 

данные; 

 испортить оборудование. 

Такие даже бывшие обиженные сотрудники, хорошо изучили порядки в ор-

ганизации и способны нанести значительный ущерб. Необходимо следить за тем, 

чтобы при увольнении сотрудника его права доступа как логического, так и фи-

зического к информационным ресурсам аннулировались. 
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