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Характерной особенностью современного общества является информатиза-

ция практически всех сфер его жизнедеятельности. При этом количество инфор-

мации потребляемой обществом стремительно увеличивается с каждым годом. 

В качестве средств современное информационное общество широко использует 

компьютерные технологии, телекоммуникационные сети, электронные библио-

теки, банки данных, автоматизированные системы, системы искусственного ин-

теллекта. При этом главной проблемой, возникающей перед обществом, стано-

вится проблема обеспечения информационной безопасности [1]. По данным ана-

литиков за последние годы злоумышленные действия над информацией не 

только не уменьшаются, а имеют достаточно устойчивую тенденцию к росту. 

Отмечается рост как экономических преступлений, совершенных в глобальной 

сети, так и преступлений террористической направленности [3; 8; 10]. Многие 
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авторы в своих работах исследуют различные способы противодействия экстре-

мизму и терроризму в сети Интернет [5; 9]. Правовая основа защиты конфиден-

циальной информации всеми субъектами информационных отношений опреде-

лена в руководящих документах Федеральной службы по техническому и экс-

портному контролю (ФСТЭК РФ), ФСБ России и других государственных учре-

ждений, имеющих отношение к обеспечению безопасности информации и без-

опасному использованию информационных технологий. Опыт решения проблем 

информационной безопасности показывает, что в целях достижения наиболь-

шего эффекта при организации защиты информации необходимо соблюдать ряд 

принципов, в том числе: принцип непрерывности совершенствования и развития 

системы информационной безопасности и принцип комплексного использова-

ния всего арсенала имеющихся средств защиты во всех структурных элементах 

производства и на всех этапах технологического цикла обработки информации. 

Наиболее важными условиями обеспечения безопасности информационных 

систем являются законность, достаточность, соблюдение баланса интересов лич-

ности и предприятия, высокая компетенция сотрудников службы информацион-

ной безопасности, взаимная ответственность персонала и руководства, а также 

взаимодействие с государственными правоохранительными органами. При несо-

блюдении перечисленных условий самая современная система информационной 

безопасности не может обеспечить требуемого уровня защиты. 

При обеспечении безопасности информационных систем необходимо допу-

стить, предотвратить или нейтрализовать: 

 несанкционированный доступ (НСД) к информационным ресурсам; 

 искажение, частичную или полную утрату конфиденциальной информа-

ции; 

 целенаправленные действия (атаки) по разрушению целостности про-

граммных комплексов, систем данных и информационных структур; 

 отказы и сбои в работе программно-аппаратного и телекоммуникацион-

ного обеспечения. 
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Во всех программных и аппаратных продуктах, которые предназначены для 

защиты данных, как правило, применяются одинаковые подходы, приемы и тех-

нические решения. К основным базовым технологиям безопасности относятся 

следующие: аутентификация, авторизация, аудит и технология защищенного ка-

нала. 

К основной базовой технологии безопасности относится шифрование. Су-

ществует два класса криптосистем – симметричные и асимметричные. В симмет-

ричных системах шифрования (классическая криптография) секретный ключ за-

шифровки совпадает с секретным ключом расшифровки. В ассиметричных схе-

мах шифрования (криптография с открытым ключом) открытый ключ зашиф-

ровки не совпадает с секретным ключом расшифровки. Triple DES, RSA Data 

Security. 

Отдельной проблемой защиты информационных систем является защита от 

компьютерных вирусов. Огромную опасность для информационной целостности 

представляют хакеры, которые употребляет свои знания и опыт для вторжения в 

вычислительные сети и сети связи с целью исследования их возможностей, по-

лучения конфиденциальных данных либо совершения вредоносных действий. 

Из рассмотренного становится очевидно, что обеспечение информационной 

безопасности является комплексной задачей. Это обусловлено тем, что инфор-

мационная среда является сложным многоплановым механизмом, в котором дей-

ствуют такие компоненты, как электронное оборудование, программное обеспе-

чение, персонал. 

Для решения проблемы обеспечения информационной безопасности необ-

ходимо применение законодательных [2; 4; 6], организационных и программно-

технических мер. Пренебрежение хотя бы одним из аспектов этой проблемы мо-

жет привести к утрате или утечке информации, стоимость и роль которой в 

жизни современного общества приобретает все более важное значение. 
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