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Аннотация: в статье рассматривается проблема безопасности как клю-

чевого инструмента развития бизнеса. Представлены обеспечение информа-

ции, представленной в корпоративной сети передачи данных, а также обеспе-

чение защиты сведений конфиденциального характера и то, чем они обеспечи-

ваются. 
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Проблема обеспечения безопасности занимает важное место в деятельности 

любой организации. Законодательство под безопасностью понимает «состояние 

защищенности жизненно важных интересов личности, общества и государства 

от внутренних и внешних угроз» (Федеральный закон от 28.12.2010 №390-ФЗ 

(ред. от 05.10.2015) «О безопасности»). Обеспечение безопасности прежде всего 

направлено на обеспечение правовой устойчивости некоммерческих организа-

ций. Правовые основы обеспечения безопасности определяются соответствую-

щими положениями Конституции Российской Федерации, федеральными зако-

нами и другими нормативными актами. Правовая защита персонала, материаль-

ных и экономических интересов организации от преступных посягательств обес-

печивается на основе норм Уголовного и Уголовно-процессуального кодексов, 
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законов Российской Федерации о прокуратуре, о федеральной службе безопас-

ности и других. Защиту имущественных и иных материальных интересов орга-

низаций призваны обеспечить также, гражданское, гражданско-процессуальное, 

арбитражное и арбитражно-процессуальное законодательство [1; 2]. 

Рассматривая понятие «информационная безопасность», то можно сказать, 

что это все аспекты, связанные с определением, достижением и поддержанием 

конфиденциальности, целостности, доступности, подотчётности, аутентичности 

и достоверности информации или средств её обработки. В функции информаци-

онной безопасности входит, прежде всего, осуществление защиты персональных 

данных. Конфиденциальность – это прежде всего обеспечение доступа к инфор-

мации только авторизованным пользователям, так как от нее зависит уровень за-

щищенности и отсутствие недопустимого риска, связанного с утечкой информа-

ции по техническим каналам, несанкционированными и непреднамеренными 

воздействиями на данные или на другие ресурсы автоматизированной информа-

ционной системы, используемые в автоматизированной системе [2; 3]. Неком-

мерческие организации часто ведут базу клиентов, иногда это целевые группы 

больных людей; лиц, попавших в сложную жизненную ситуацию; многодетных 

семей и др. На организации лежит обязанность по обеспечению безопасности 

этой информации, сохранению ее конфиденциальности и регистрации в качестве 

оператора персональных данных (Федеральный закон от 27.07.2006 №152-ФЗ 

(ред. от 29.07.2017) «О персональных данных», сайт Роскомнадзора 

http://rkn.gov.ru). В организации должен быть определен режим сохранности кон-

фиденциальной информации, с чем необходимо ознакомить сотрудников. Необ-

ходимо регулярно копировать находящуюся на компьютерах некоммерческих 

организаций информацию на внешние носители и хранить их не в офисе. Это 

позволит защитить информацию от потери. Следует хранить всю переписку с 

организациями (исходящие и входящие документы). В случае переписки с госу-

дарственными органами необходимо сохранять почтовые уведомления о до-

ставке и конверты. Важно минимизировать общение с чиновниками контроли-

рующих органов (прокуратура, органы внутренних дел, юстиции, налоговый 
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орган и пр.) по телефону, лучше направлять ответы и копии документов почтой – 

заказным письмом с уведомлением. Содержание телефонного разговора впо-

следствии будет невозможно доказать [4]. 

Не стоит оставлять без реагирования распространение в публичном про-

странстве информации, дискредитирующей организацию или ее сотрудников. 

Однако обращаться в суд с исковыми заявлениями, к журналистам и СМИ, жа-

ловаться на них в правоохранительные органы стоит только в крайних случаях. 

Полезнее развивать личные контакты внутри медийного сообщества, размещать 

публичные отчеты о своей деятельности, вести целенаправленную деятельность 

по освещению мероприятий, чтобы свести неправильное предоставление инфор-

мации к минимуму. Также следует определить порядок распространения инфор-

мации о самой некоммерческой организации, например, все новостные сообще-

ния, подготовленные пиарщиком, проверяет лично директор. 

Безопасность некоммерческой организации может быть обеспечена лишь в 

случае системного подхода. Этот принцип предполагает учет всех факторов, ока-

зывающих влияние на безопасность некоммерческой организации, включение в 

деятельность по его обеспечению всех сотрудников, использование всех сил и 

средств. Для коммерческих организаций уже существуют разработки по налажи-

ванию системы безопасности [2]. 

Таким образом, можно сделать вывод, что информационная безопасность 

играет весьма важную роль в развитии организации. Она является важным эле-

ментом по обеспечению безопасности различных данных и любой другой важ-

ной информации. Обеспечение информационной безопасности организации 

нуждается в постоянном внимании руководителя, так как в любой момент могут 

возникать новые риски для деятельности некоммерческой организации. 
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