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Аннотация: в статье приведены алгоритмы решений задач оценки рисков 

с целью построения реестра рисков на этапе количественного анализа для фор-

мирования перечня наиболее эффективных контрмер противодействия угрозам 

безопасности. 
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Введение 

Этап формирования перечня мер противодействия является заключитель-

ным шагом процесса управления рисками безопасности [2; 3; 7; 8; 12]. 

Задача оценки интегрального риска является ключевой в построении ре-

естра рисков на этапе количественного анализа, на основе которого формируется 

алгоритм определения эффективных мер противодействия угрозам. безопасно-

сти [1; 4; 6; 9; 10]. При этом задача оптимального распределения мер противо-

действия по уязвимостям объекта безопасности является инвариантной по отно-

шению к прикладной области [4; 5; 8; 11; 13]. 

Постановка задачи 

В задаче управления рисками безопасности политику безопасности форму-

лирует владелец ресурсов, в отношении которых должны быть разработаны 

меры противодействия возможным угрозам [7; 10]. 

Пусть дан: ресурс с номером i, для которого выделены опасные состояния 

Sij, j = 1,…m, где m-число возможных состояний, а также вероятности иниции-

рующих событий (угроз) xk, k = 1,…h. 
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Требуется найти 

Вероятности Pij реализации опасных состояний i-го ресурса Sij, j = 1,…m. 

Значимости Z(xk) каждого инициирующего условия или события xk с учетом 

его вклада в реализацию опасного состояния Sij; k – номер инициирующего со-

бытия или угрозы k = 1,…h. 

Алгоритм решения 

Шаг 1. Составление сценария опасного состояния Sij. 

Шаг 2. Построение функции алгебры логики (ФАЛ) с использованием опе-

раций конъюнкция и дизъюнкция на основе сценария опасного состояния Sij. 

Шаг 3. Построение вероятностной функции (ВФ) Pij на основе функции ал-

гебры логики. 

Шаг 4. Расчет вероятности Pij реализации опасного состояния с помощью 

вероятностной функции. 

Шаг 5. Расчет значимости Z(xk) каждой угрозы с учетом ее вклада в реали-

зацию опасного состояния. Значимость элемента (угрозы) определяется на веро-

ятностной модели как частная производная ВФ. Результатом данного этапа яв-

ляется рейтинг угроз по степени влияния на реализацию опасного состояния. Для 

оценки вероятностей отказов ресурсов используются статистически достовер-

ные, либо экспертные данные. Для подсчета ущерба используются известные 

подходы, такие как прямой счет и оценка пороговых значений риска [1; 4; 5; 7; 

8]. 

Алгоритмы формирования перечня наиболее эффективных контрмер 

Для дальнейшего исследования выделяются только те опасные состояния, 

для которых уровень риска Pij ≥ P0, где P0 – пороговое значение для уровня риска. 

Пороговое значение отражает критическую величину потерь от реализации опас-

ного состояния. Пронумеруем угрозы, отобранные для дальнейшего рассмотре-

ния опасных состояний, заново. Для этого введем новый индекс, учитывающий 

каждую из угроз для каждого опасного состояния каждого ресурса системы. При 

введении нового индекса учитывается тот факт, что одна и та же угроза может 

встречаться в нескольких опасных состояниях. В этом случае под значимостью 
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угрозы понимается сумма значимостей этой угрозы в различных опасных состо-

яниях. Конечная цель – уменьшение уровня риска системы посредством реали-

зации набора контрмер [2; 3; 8; 11; 12]. При этом полагаем, что для контрмеры 

известна стоимость ее реализации st, также задана величина s0 – бюджет, выде-

ленный на превентивные мероприятия. 

Рассмотрим процедуру формирование перечня наиболее эффективных 

контрмер. Представим информацию о том, влияет или не влияет данная контр-

мера на угрозу, в виде матрицы: 

,  

где , atv = 1, если контрмера gt влияет на угрозу xv, и atv = 0, если контр-

мера gt не влияет на угрозу xv. Термин «влияет» означает «уменьшает вероят-

ность реализации угрозы» или «устраняет угрозу». 

Тогда задачу формирования перечня наиболее эффективных контрмер 

можно представить как задачу нахождения бинарного вектора (b1, b2, …, bT), та-

кого что: 

 

при ограничениях 

, , , , . 

Алгоритм решения 

Для решения задачи используется направленный перебор на множестве би-

нарных векторов длины T. Далее для простоты приведен алгоритм полного пере-

бора. Задаем величину max = 0, текущий вектор b = (0, 0, …, 0, 1), результирую-

щий вектор r=(0, 0, …, 0, 1). В цикле от 1 до 2T выполняем шаги: 

Шаг 1. Проверяем бюджетное ограничение для текущего вектора b. 

Шаг 2. Если ограничение выполнено, то вычисляем величину 



Центр научного сотрудничества «Интерактив плюс» 
 

4     https://interactive-plus.ru 

Содержимое доступно по лицензии Creative Commons Attribution 4.0 license (CC-BY 4.0) 

, 

иначе – переход к следующей итерации. 

Шаг 3. Если С > max, то max = C, r = b. 

Шаг 4. Формируем очередной вектор b. 

Результатом работы алгоритма будет вектор r, на котором величина дости-

гает максимума. 

. 

Вариант 2. Формирование перечня наиболее эффективных контрмер 

Представим информацию о том, как влияет данная контрмера на угрозу в 

виде матрицы: 

,  

где - изменение вероятности реализации угрозы с номером v при попадании 

контрмеры с номером t в перечень контрмер для реализации или 0, если контр-

мера с номером t не оказывает влияния на угрозу с номером v. Тогда задачу фор-

мирования перечня наиболее эффективных контрмер можно представить как за-

дачу нахождения бинарного вектора (b1, b2, …, bT)
Т, которому соответствует мак-

симальное изменение интегрального риска системы , такого что: 

 

при ограничениях 

, , ,  
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Заключение 

Таким образом, полученные результаты представляют собой последова-

тельное описание механизма формирования эффективных средств противодей-

ствия на основе общего логико-вероятностного метода моделирования струк-

туры угроз в задаче управления рисками. 
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