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ОБ ОДНОМ ПОДХОДЕ К РЕШЕНИЮ ЗАДАЧИ РАЗДЕЛЕНИЯ КЛЮЧА 

ДОСТУПА К СЕКРЕТУ 

Аннотация: в статье предложен оригинальный протокол разделения 

ключа доступа к секрету. Данный протокол отличается простотой реализации 

и интеграцией функций расшифровки и контроля целостности секрета в одной 

арифметической операции. Стойкость предлагаемого протокола основывается 

на трудоемкости решения задачи факторизации больших целых чисел. 

Ключевые слова: аутентификация, идентификация, информационная без-

опасность, криптографический протокол, разделение секрета, тест на про-

стоту, факторизация целых чисел, целостность, шифротекст. 

Введение 

Информационные технологии – основа современной экономики, а безопас-

ность информационных технологий – залог успешного развития институтов эко-

номики. Соответственно, одной из актуальных задач информационной безопас-

ности является задача разграничения доступа к информации. Для решения этой 

задачи человечество придумало множество (порой достаточно сложных) мето-

дов идентификации и аутентификации субъектов доступа. Кроме того, в ряде 

случаев, для повышения безопасности целесообразно право доступа к некото-

рым видам информации разделять между несколькими субъектами (обычно 

двумя: «two-man rule» [10], однако возможны иные ситуации [9]). 
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Целью данной работы является разработка простого и стойкого метода раз-

деления ключа доступа к секрету между конечным количеством субъектов до-

ступа, таким образом, чтобы доступ к секрету был возможен лишь при предъяв-

лении частей ключа всеми соответствующими владельцами. 

Методология исследования 

Методологической базой данного исследования являются результаты совре-

менной теории чисел. В частности, были использованы результаты аналитиче-

ской теории чисел о распределении простых чисел [4; 7] и оценки сложности ал-

горитмов факторизации больших целых чисел, полученные на основе анализа 

алгоритмов конструктивной части этой теории [3]. 

Для оценки наличия элементов новизны в данном исследовании использо-

ваны справочные материалы по прикладной криптографии, собранные и обоб-

щенные Брюсом Шнайером [9]. 

Базовая идея 

Предлагаемый протокол разделения секрета прост. Пусть s  – секрет и 

пусть, для простоты, s . Здесь  – множество всех простых чисел. Предполо-

жим, мы хотим разделить право доступа к секрету между членами множества I . 

Для этого каждый член i  этого множества конфиденциально предлагает некото-

рое случайно полученное простое число ip  в качестве своей части ключа, ip 

, i I . Секрет сохраняется в виде шифра i I ic s p  . 

Теперь для получения доступа к секрету s  каждый член множества I  кон-

фиденциально в произвольном порядке предъявляет свою часть ключа, и компь-

ютер легко реализует вычисление 

i I i

c
s

p




. 

Заметим, что при условии 2log s l , 2log ip l , i I , где l  – число порядка 

200, атака на шифр c  методом факторизации оказывается для современных ком-

пьютеров трудно разрешимой задачей. 

При 2000l   такую задачу факторизации можно считать практически не 

разрешимой в достаточной перспективе развития технического прогресса 
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человечества [3; 9]. Учитывая, что ограничение s  в данном протоколе легко 

преодолевается, предложенное решение поставленной задачи можно считать 

вполне работоспособным. Более того, данный шифр автоматически обеспечи-

вает контроль целостности секрета по условию s  в предположении атаки в 

форме изменения c . 

Развитие базовой идеи 

Основным ограничением базовой идеи является условие простоты секрета: 

s . Для преодоления этого ограничения достаточно заметить, что согласно 

теореме о распределении простых чисел [4; 7] они встречаются достаточно часто, 

например, если искать простое число среди идущих одно за другим n -битовых 

натуральных чисел, то оно обязательно встретится в среднем в пределах ln2n    

шагов. 

Таким образом, если мы имеем секрет 0s , 0s  , то достаточно найти про-

стое число s  в последовательности  0 1, 2,k
s k


  и применить базовую идею 

к этому числу. Для проверки чисел на простоту удобно использовать комбина-

цию из нескольких элементарных тестов [3]: метода пробных делений на не-

сколько сот первых простых чисел и теста на псевдопростоту в нескольких де-

сятках значений базы. Обычно такого объема тестов достаточно. С вычислитель-

ной точки зрения – это относительно простая задача. Теперь процессу разделе-

ния секрета достаточно депонировать число 0s s s    вместе с шифром или 

предоставить его любому непустому подмножеству множества субъектов до-

ступа I . 

Предъявление значений ip , i I , и s  означает возможность восстановле-

ния секрета: 

0
i I i

c
s s

p

 


. (1) 

Атака на этот шифр, все так же как и в базовом случае, сводится к проблеме 

факторизации c , как для отдельного субъекта хранения секрета, так и для 
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внешнего злоумышленника. Контроль целостности секрета сводится к проверке 

условий 

 0 mod i I ic p   (2) 

и 

i I i

c

p




. 

Заметим, что проверка условия (2) является побочным эффектом выполне-

ния операции деления в формуле (1). 

Повышение стойкости протокола 

Важно отметить слабую сторону предложенного протокола: в отдельных 

случаях факторизация c  может оказаться существенно менее трудоемкой зада-

чей, нежели решение этой задачи в общем случае. Рассмотрим эту ситуацию по-

дробнее. 

Если  0 modc q , q , и 1q   разлагается на степени лишь небольших 

простых чисел, то факторизация c  существенно упрощается [3]. Для преодоле-

ния этой уязвимости можно организовать процесс, состоящий из следующих ша-

гов: 

1. поиск (например, первого) простого числа 1 0 0s s k   в последовательно-

сти вида  0 0,1,k
s k


 ; 

2. поиск (также, например, первого) простого числа 1 2 1j j js r s    в после-

довательности вида  
1, 2,

2 1j r
r s


 , этот шаг повторяется m  раз – для 

1, 2, ,j m . 

Если положить 1ms s  , применить базовую идею и депонировать вместе с 

шифром c  числа 0k , jr , 1, 2, ,j m , то предъявление субъектами чисел ip , 

i I , позволит восстановить секрет. 
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Передавать числа 0k , jr , 1, 2, ,j m , субъектам разделения секрета в дан-

ном случае потенциально не безопасно, так как практическая разрешимость си-

стемы включений 

1 0 0

1

,

2 1 , 1, 2, ,j j j

s s k

s r s j m

  


   
 

относительно js , 0,1, ,j m , требует дальнейшего исследования. 

Новизна результатов исследования 

Поиск принципов построения протокола разделения секрета, аналогичных 

предлагаемым в данной статье, в справочнике Брюса Шнайера [9] (по состоянию 

на 2016 год) результатов не дал. На сайте Брюса Шнайера и на ресурсах, по ссыл-

кам с этого сайта, аналогов также найдено не было. Не дал результатов и поиск 

по известным авторам этой статьи другим русско- и англоязычным ресурсам сети 

Internet, посвященным криптографии. Все это позволяет сделать предположение 

о возможной существенной новизне изложенных результатов. 

Практические приложения протокола 

Тривиальным приложением предлагаемого протокола являются системы 

электронного депонирования документов [8]. Другой тривиальной задачей, ре-

шаемой этим протоколом, может быть задача разделения пароля доступа к ре-

сурсу между несколькими администраторами. Например, пароль доступа с пра-

вами администратора к операционной системе (ОС) сервера базы данных (БД) 

может быть зашифрован на трех ключах (администратора ОС, администратора 

БД и офицера безопасности) для обеспечения принципа «two-man rule» (с учетом 

различия компетенций участников) при выполнении любых разновидностей дей-

ствий по администрированию системы. Для хранения ключей могут быть ис-

пользованы персональные аппаратные носители. 

Потенциально интересным приложением данного протокола может быть 

использование его в обфусцированном программном коде, когда корректная 

функциональность кода обеспечивается лишь при совместном наступлении не-

скольких событий, при этом каналы информирования о наступлении этих 
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событий секретны. Данный эффект может быть обеспечен множеством секретов, 

представляющих из себя начальный элемент циклической группы, определяю-

щей поток команд [1]. 

Другой сферой потенциального использования предложенного протокола 

является использование его в реализациях вредоносного программного обеспе-

чения [2], где также важны вычисления на данных из скрытых каналов. 

Заключение 

В среде GAP версии 4.5.6 [5, 6] был создан прототип предложенного меха-

низма разделения ключа для доступа к секрету. Выбор среды обусловлен просто-

той встроенного языка программирования, а также тем, что в этой среде реали-

зована машинная арифметика высокой разрядности, присутствует реализация 

достаточно эффективного алгоритма факторизации больших целых чисел, име-

ется API для работы с файлами. Следует отметить, что наличие в указанной среде 

реализации алгоритма факторизации важно с точки зрения демонстрации и изу-

чения генезиса стойкости предложенного решения поставленной задачи. 
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