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ПРОБЛЕМА МОШЕННИЧЕСТВА В ИНТЕРНЕТЕ 

Аннотация: в настоящее время развитие информационно-коммуникацион-

ных технологий приобрело всемирный масштаб. Современные технологии про-

никли во все сферы жизнедеятельности человека. Как и в реальном, так и в вир-

туальном мире среди всех людей выделяются те, кто использует новые техно-

логии во вред другим, получая от этого выгоду. Их называют мошенниками. Так 

как Интернет – сравнительно новый способ коммуникации, то у большинства 

пользователей не сформированы навыки защиты от различного рода интернет-

мошенничества. 
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Мошенничество – хищение чужого имущества или приобретение права на 

чужое имущество путём обмана или злоупотребления доверием. Лицо, занима-

ющееся этим, называется мошенником. Мошенниками обычно являются люди, 

обладающие высоким интеллектом и определёнными познаниями в психологии. 

Они обладают умением вступать в контакт с любыми группами людей, распола-

гать к себе. Они также часто являются специалистами в экономике и информа-

ционных технологиях. 

В преступлениях, связанных с мошенничеством, часто используются следу-

ющие психологические приёмы: жертвам предлагают совершить какую-либо 

сделку на условиях, которые значительно выгоднее обычных; заставляют жертву 

совершать какие-либо действия в спешке, мотивируя это различными 
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обстоятельствами; мошенники выдают себя за очень богатых, влиятельных и 

преуспевающих людей. 

В Уголовном кодексе РФ предусматривается ответственность за противо-

правные действия мошенников. Этому посвящена статья 159, в которой преду-

сматривается наказание в виде денежного штрафа или лишения свободы от 2 до 

10 лет. В 2017 году мошенничество стало одним из самых распространённых ви-

дов преступлений в нашей стране, в среднем регистрировалось одно преступле-

ние данного вида каждые три минуты. Количество преступлений, совершённых 

в форме мошенничества, по сравнению с аналогичным периодом 2016 года уве-

личилось на 6,8% и составило 204870 преступлений. При этом, если в целом рас-

крываемость преступлений в России составляет 54%, то раскрываемость мошен-

ничеств лишь 25%. Согласно данным Генпрокуратуры, за последние 5 лет (с 

2013 года) доля мошенничеств в общей структуре преступности выросла с 7,5 до 

10,7%. Она превышает даже число преступлений, связанных с оборотом нарко-

тиков. 

Исследование по проблеме мошенничества в интернете было разделено на 

два этапа: анкетирование обучающихся и их родителей, а также выявление ос-

новных методов борьбы с мошенничеством в интернете. 

Исходя из результатов анкетирования, выяснилось, что обучающиеся БОУ 

«Тарская СОШ №5» и их родители знакомы с понятием мошенничества в интер-

нете, но не способны защититься от злоумышленников, а также не знают, как 

ввести себя под влиянием мошенника. Поэтому были определены основные ме-

тоды борьбы с мошенничеством: 

1) не оставлять свои персональные данные на открытых ресурсах: данные, 

оставленные в интернете, собирают роботы злоумышленников, которые в даль-

нейшем могут использовать их в своих целях; 

2) не загружать ничего с незнакомых сайтов: высока вероятность того, что 

вместе с загруженным файлом можно скачать и вредоносную программу, кото-

рая получит доступ к персональным данным; 
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3) не проходить по ссылкам в письмах спама, такие ссылки зачастую ведут 

на мошеннические или заражённые вредоносными программами сайты; 

4) не открывать приложения в письмах, если есть хоть какие-то сомнения в 

надёжности адресанта, так как вполне возможно, что именно в этом приложении 

содержится вредоносная программа; 

5) не откликаться на заманчивые предложения, особенно если они связаны 

с получением быстрых денег, лёгкого заработка. В противном случае есть риск 

потерять все свои деньги и сбережения или оказаться замешанным в преступных 

махинациях. 

С целью просвещения пользователей интернета по защите от мошенниче-

ства было решено создать группу в социальной сети «Вконтакте» под названием 

«Антимошенник» для того, чтобы размещать в ней материалы по теме исследо-

вания, а также актуальные методы борьбы с мошенничеством в интернете, раз-

даточный материал для классных часов, информацию о защите от злоумышлен-

ников. Каждый день в группе происходит активное вовлечение новых подписчи-

ков, размещение материалов по теме исследования, создание тем для обсужде-

ний, распространение эффективных способов борьбы с мошенничеством в ин-

тернете от участников группы. Также здесь расположены необходимые матери-

алы, а также ссылки для определения оператора по номеру телефона, проверки 

действительности паспорта, даты регистрации в социальной сети «Вконтакте» 

для того, чтобы выявить мошенников и подать заявление в полицию. Данное со-

общество с интернет-ресурсами различного рода по защите от злоумышленни-

ков. 

Интернет-мошенничество требует детального изучения со стороны специа-

листов ИТ-технологий, а также сотрудников правоохранительных органов для 

успешной борьбы с этим явлением. В силах каждого пользователя интернета со-

блюдать несложные правила, которые способны избежать негативных послед-

ствий пребывания в Сети. 

Список литературы 



Центр научного сотрудничества «Интерактив плюс» 
 

4     https://interactive-plus.ru 

Содержимое доступно по лицензии Creative Commons Attribution 4.0 license (CC-BY 4.0) 

1. Мошенники Интернета [Электронный ресурс]. – Режим доступа: 

https://vebzhuliki.ru/o-lohotronah/lohotrony-2017-desyatochka-1.html 


