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В юридической литературе нет единого подхода к пониманию компьютер-

ной преступности. Принято выделять узкий и широкий подходы при определе-

нии компьютерной преступности. В узком смысле под компьютерной преступ-

ностью понимается совокупность преступлений в сфере компьютерной инфор-

мации, то есть, предусмотренных в главе 28 УК РФ [1, с. 312]. В рамках широ-

кого подхода к пониманию компьютерной преступности, следует отметить, что 

она представляет собой совокупность преступлений, объектом которых явля-

ются все общественные отношения в сфере информационных технологий и без-

опасного функционирования компьютерной информации. Как отмечает Алехин 

В.П., в киберпространстве могут совершаться не только преступления в сфере 

компьютерной информации, но и, например, доведение до самоубийства [2, 

с. 543]. В данном случае компьютерная информация, средства ее создания, хра-

нения, обработки и передачи выступают не только в качестве предмета преступ-

ления, но и используются, как орудия и средства совершения преступления. Рас-

смотрим некоторые понятия компьютерной преступности, существующие в док-

трине уголовного права. 
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Т.М Лопатина полагает, что под компьютерной преступностью следует рас-

сматривать как совокупность совершенных на определенной территории за кон-

кретный период преступлений (лиц, их совершивших), непосредственно посягаю-

щих на отношения по сбору, обработке, накоплению, хранению, поиску и распро-

странению компьютерной информации, а также преступлений, совершенных с ис-

пользованием компьютера в целях извлечения материальной выгоды или иной 

личной заинтересованности [3, с. 39]. В свою очередь, Д.В. Добровольский харак-

теризует компьютерную преступность, как совокупность всех преступлений в 

сфере информационных технологий, а не только общественно опасных деяний, 

предметом которых является компьютерная информация [4, с. 45–46]. А.А. Жмы-

хова, в свою очередь отмечает, что компьютерная преступность является совокуп-

ностью преступлений, которые были совершены при помощи компьютерной си-

стемы или сети, в рамках компьютерной системы или сети и против компьютер-

ной системы или сети [5, с. 18–19]. 

«Компьютерная информация» в качестве предмета противоправных посяга-

тельств представляет собой организационную упорядоченную совокупность 

данных, которые удалось сохранить на машинном носителе или в информаци-

онно-телекоммуникационной сети с дополнительной информацией, позволяю-

щей её идентифицировать и имеющую законного владельца. 

Для более четкого понятийно-терминологического аппарата некоторые уче-

ные предлагают вместо термина «преступление в сфере компьютерной инфор-

мации» использовать «преступление в сфере информационных технологий». В 

данном случае важно понимать, что преступление в сфере информационных тех-

нологий – это общественно опасное деяние, имеющее своей целью посягнуть на 

компьютерную информацию, охраняемую законом, и совершаемое путём созда-

ния, поиска, сбора, хранения, предоставления и распространения данной инфор-

мации, а также при использовании информационно-телекоммуникационных се-

тей, в результате которого наносится ущерб законным интересам владельца или 

группы владельцев этой информации. Важно отметить, что вред может быть при-

чинен в том числе жизни и здоровью личности. Разумеется, что сюда же 
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относятся и интересы людей, общества и государственной безопасности. Вместе 

с тем, законодателям ранее уже предлагалось изменение названия главы 28 УК 

РФ в «Преступления в сфере информационных технологий». Это позволило бы 

более эффективно классифицировать и определять общественно опасные дея-

ния, своевременно реагировать на изменение норм уголовного законодательства 

и на появление новых видов преступлений в сфере компьютерной информации. 

В настоящее время международное законодательство не содержит определения 

понятий «киберпространство» и «киберпреступность». 

Используемое рядом ученных понятие «компьютерная преступность» пол-

ностью не отражает природу изучаемого явления. Мы считаем, что понятие «ки-

берпреступность» более широкое и включает в себя больший спектр противо-

правных деяний и использовать его целесообразнее. 

Компьютерная преступность обладает рядом отличительных особенностей, 

а именно: 

‒ Компьютерная преступность является разновидностью российской пре-

ступности, существующей наравне с экономической, насильственной, коррупци-

онной, экологической и иными видами преступности. 

‒ Она носит высокотехнологичный характер, что обусловлено применением 

IТ-технологий. Лицо, осуществляющее компьютерное преступление, как пра-

вило, обладает соответствующим образованием. 

‒ Компьютерная преступность отличается высоким показателем латентно-

сти. Вызвано это рядом причин, например, нежеланием пострадавшего лица об-

ращаться в правоохранительные органы, либо же незаметность совершенного 

преступления, когда лицо даже не знает, что в отношении него оно было совер-

шено, нежелание сотрудников правоохранительных органов расследовать такие 

преступления ввиду их сложности, и многие другие причины. 

‒ Киберпространство существует вне зависимости от границ государств. 

Поэтому киберпреступления могут быть трансграничными, совершаться ли-

цами, находящимися в разных странах. Также она может носить транснациональ-

ный характер. 
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Таким образом, хотелось бы отметить, что преступность в области компью-

терной информации приобрела характер международной, появилась острая необ-

ходимость пересмотра и повторная систематизация компьютерных преступле-

ний. При этом требуется обязательно учитывать опыт иных государств, так как 

за рубежом компьютерная преступность распространена в значительной степени 

больше и понесенный от нее ущерб несравнимо выше. 

По итогам анализа законодательной базы Российской Федерации (каса-

тельно вопросов защиты компьютерной информации и ответственности за пре-

ступления в отношении нее) мы можем сделать некоторые выводы относительно 

ее существенных недостатков: 

‒ излишняя усложненность формулировок правовых норм; 

‒ обилие специфических терминов технического характера; 

‒ сложность разграничения смежных составов преступлений. 
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