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ВЫБОРА ОРГАНИЗАЦИОННЫХ И ТЕХНИЧЕСКИХ МЕР ЗАЩИТЫ 

ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ 

В ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Аннотация: актуальность темы обусловлена тем, что ст. 19 ФЗ №152 

обязывает оператора персональных данных (ПДн) осуществлять защиту ПДн, 

обрабатываемых в информационных системах ПДн (ИСПДн) посредством по-

строения системы защиты реализующей определённый набор организационных 

и технических мер защиты, а также оценки эффективности принимаемых мер. 

При выборе перечня организационных и технических мер защиты, а также ме-

тодики оценки их эффективности, оператор ПДн сталкивается с проблемой 

учёта требований большого количества нормативно-методических докумен-

тов, регламентирующих данный процесс. Целью исследования является разра-

ботка методического обеспечения процедуры выбора и оценки эффективности 

предложенных организационных и технических мер защиты ПДн в ИСПДн. 
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Abstract: the urgency of the issue treated in this paper is determined by the fact 

that the federal law requires personal data operators to guarantee the safety of 
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processed personal data by developing security systems based on a number of organi-

zational and technical security measures, as well as their evaluation. When choosing 

the organisational and technical security measures, the problem of having to consider 

a large number of normative and procedural documents which regulate this process 

arises. The aim of this study is to develop the procedural guidelines for choosing and 

assessing the effectiveness of suggested organizational and technical security measures 

for data protection in personal data information systems. 

Keywords: information security, information security risks, personal data, per-

sonal data operator, information system, technical security measures, organizational 

security measures, information system threats model. 

Технологию выбора организационных и технических мер по обеспечению 

безопасности персональных данных (ПДн), при их обработке в информационных 

системах ПДн (ИСПДн) можно представить в виде алгоритма [2, с. 9] (рис. 1). 

Рис. 1. Алгоритм выбора и оценки эффективности, организационных  

и технических мер по обеспечению безопасности ПДн, при их обработке  

в ИСПДн 
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Перечень ПДн является правовой основой построения системы защиты Пд 

в ИСПДн. Перечень ПДн оформляется отдельным разделом в перечне сведений, 

составляющих коммерческую тайну предприятия (таблица 1). 

Таблица 1 

Перечень сведений составляющих коммерческую тайну предприятия 

№ 

п/п 

Наименование 

сведений 

Гриф 

конфиденциальности 

Срок  

конфиденциальности 

Перечень сотрудников 

допущенных  

к сведениям 

     

Перечень подписывается всеми членами экспертной комиссии и утвержда-

ется первым руководителем предприятия. 

Требуемый уровень защищённости ИСПДн определяется с учётом требова-

ний постановления правительства №1119 [3, c. 4–6] 

Необходимость обеспечения того или иного уровня защищенности ПДн в 

ИСПДн устанавливается с учётом таблицы 2. 

Таблица 2 

Выбор уровня защищённости для ИСПДн 

Категория ПДн 
Тип угроз 

1 2 3 

Специальные УЗ-1 

УЗ-1 

При обработке 

ПДн >100 тыс. 

др. субъектов 

УЗ-2 

При обработке 

ПДн сотрудников 

оператора или 

< 100 тыс. др. 

субъектов 

УЗ-2 

При обработке 

ПДн>100 тыс. 

др. субъектов 

УЗ-3 

При обработке 

ПДн  

сотрудников 

оператора или 

< 100 тыс. др. 

субъектов 

Биометрические УЗ-1 УЗ-2 УЗ-3 

Иные категории 

ПДн 
УЗ-1 

УЗ-2 

При обработке 

ПДн>100 тыс. 

др. субъектов 

УЗ-3 

При обработке 

ПДн сотрудников 

оператора или 

< 100 тыс. др. 

субъектов 

УЗ-3 

При обработке 

ПДн>100 тыс. 

др. субъектов 

УЗ-3 

При обработке 

ПДн  

сотрудников 

оператора или 

< 100 тыс. др. 

субъектов 

Общедоступные УЗ-2 

УЗ-2 

При обработке 

ПДн>100 тыс.  

др. субъектов 

УЗ-3 

При обработке 

ПДн сотрудников 

оператора или 

< 100 тыс. др. 

субъектов 

УЗ-4 
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Базовый набор мер определяется на основе определённого уровня защищён-

ности ИСПДн, с учётом требований приказа ФСТЭК №21 [2, с. 3]. 

Адаптация базового набора мер предполагает исключение мер, непосред-

ственно связанных с информационными технологиями, не применяемыми в ис-

следуемой ИСПДн, или структурно-функциональными характеристиками 

(СФХ) не свойственными данной ИСПДн. 

Анализ применяемых технологий, программного обеспечения и СФХ ИС-

ПДн предлагается проводить по следующим характеристикам (таблица 3). 

Таблица 3 

Анализируемые СФХ ИСПДн 

Анализируемые СФК 

ИСПДн 
Возможные варианты анализируемых характеристик 

По структуре ИС 

автономное автоматизированное рабочее место 

локальная ИС 

распределенная ИС 

По используемым  

информационным  

технологиям 

системы на основе виртуализации 

системы, реализующие «облачные вычисления» 

системы с мобильными устройствами 

системы с технологиями беспроводного доступа 

грид-системы 

суперкомпьютерные системы 

По свойствам архитектуры 

системы на основе «тонкого клиента», 

системы на основе одно ранговой сети, 

файл-серверные системы 

центры обработки данных 

системы с удаленным доступом пользователей, 

использование разных типов операционных систем  

(гетерогенность среды) 

использование прикладных программ, независимых от  

операционных систем 

использование выделенных каналов связи 

По наличию взаимосвязей 

с иными ИС 

взаимодействующая с системами 

невзаимодействующая с системами 
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По наличию подключений 

к сетям связи общего 

пользования 

подключенная 

подключенная через выделенную инфраструктуру (gov.ru или 

иную) 

неподключенная 

По размещению  

технических средств 

расположенные в пределах одной контролируемой зоны 

расположенные в пределах нескольких контролируемых зон 

расположенные вне КЗ 

По режимам обработки 

информации в ИС 

многопользовательский 

однопользовательский 

По режимам  

разграничения прав  

доступа 

без разграничения 

с разграничением 

По режимам разделения 

функций по управлению 

ИС 

без разделения 

выделение рабочих мест для администрирования в отдельный 

домен 

использование различных сетевых адресов, 

использование выделенных каналов для администрирования 

По подходам  

к сегментированию ИС 

без сегментирования, 

с сегментированием 

Уточнение базового адаптированного набора мер производится в следую-

щей последовательности: 

1) построение базовой модели угроз для ИСПДн и определение на её основе 

потенциальных угроз безопасности ИСПДн [4, с. 63]; 

2) выявление актуальных угроз для ИСПДн [5, с. 7]; 

3) уточнение адаптированного базового набора мер. 

На основании уточнённого адаптированного базового набора мер из пе-

речня выбранных организационных и технических мер исключаются меры, не 

соответствующие актуальным угрозам и возможностям актуального наруши-

теля. 

Дополнение уточнённого адаптированного базового набора мер произво-

дится с учётом ценности сведений и материальных возможностей предприятия. 

Проведение оценки эффективности СЗПДн в ИСПДн предлагается прово-

дить по критерию количественной оценке риска информационной безопасности 
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(ИБ) для ИСПДн [6, с. 2]. Этапы оценки эффективности СЗПДн для ИСПДн 

представлены в таблице 4. 

Таблица 4 

Этапы работы по оценке эффективности СЗПДн в ИСПДн 

Этапы Название этапов 

Этап 1 
Оценка степени учёта требований нормативно-методических документов 

при построении СЗПДн 

Этап 2 Определение вероятностей реализации хотя бы одной из актуальных угроз 

Этап 3 
Определение степени использования организационных и технических мер  

защиты в СЗПДн 

Этап 4 Определение количественного значения риска информационной безопасности 

Числовое значение величины риска ИБ определяется по формуле [6, с. 4]. 

𝑅 = Pугр ∙ 𝑅𝑛 ∙ 𝐶
Ko + K𝑡

2
∙ 100%, 

где R – величина риска реализации угроз ИБ для ИСПДн; 

P угр – вероятность реализации хотя бы одной угрозы из всего перечня ак-

туальных угроз; 

Rn – риск несоответствия требованиям законодательства; 

С – ценность актива (0…1); 

Ko – степень использования организационных мер; 

Kt – степень использования технических мер. 

Ели значение риска ИБ ≤ 5% то уровень защиты ПД и ИСПДн признаётся 

достаточным. 
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