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Так называемое «Порно-вымогательство» по средствам электронных от-

правлений известно с 2018 года, однако и в 2021 действия злоумышленников 

стали изощрённее. 

Рассматриваемый вид общественно опасного деяния получил распростране-

ние в зарубежных государствах и, охватывается англоязычным термином – 

«sextortion», который в буквальном смысле интерпретируется как, шантаж, свя-

занный с разоблачениями из чьей-то личной половой жизни [7]. 

«Sextortion» – представляет собой алгоритм преступных действий по рас-

сылке на электронную почту жертвы информационных писем, с целью принуди-

тельного изъятия имущества последней, под предлогом распространения позо-

рящих сведений. 

Чтобы обезопасить себя, преступники предлагают жертве суммы так назы-

ваемого «выкупа» перечислить на криптокошелек, ранее преобразовав в финан-

совые цифровые активы. 
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В соответствии с национальным уголовным законодательством «Sextortion» 

квалифицируется в соответствии с нормами ст.ст. 163 УК РФ, 272 УК РФ, 138 

УК РФ. 

С учетом диспозиций статей 146 и 151 УПК РФ, положений Федерального 

закона «О порядке рассмотрения обращений граждан Российской Федерации» 

№59-ФЗ, решение о возбуждении уголовного дела по соответствующим заявле-

ниям правомочен принимать следователь СК России. 

Верховный Суд Российской Федерации разъясняет, что угроза, которой со-

провождается требование при вымогательстве, должна восприниматься потер-

певшим как реальная, однако не приводит примеров, когда угроза может воспри-

ниматься таковой, и не указывает критерии реальности. В этой связи возможен 

отказ в возбуждении уголовного дела и непризнание судами «порно-вымога-

тельств» преступлениями. Потерпевшие воспринимают «порно-вымогатель-

ство» в качестве реальной угрозы, тогда как сотрудники правоохранительных ор-

ганов на практике соглашаются с этим только тогда, когда угроза подкрепляется 

фактическим компроматом, т.е. порно фото/видео. 

Способ совершения: полноструктурный т. е. подразумевает действия по 

приготовлению, реализации преступного умысла, сокрытию преступления. 

1. Подготовка к совершению рассматриваемого вида преступления предпо-

лагает наличие специальных компьютерных навыков, необходимых для получе-

ния несанкционированного доступа к почтовым аккаунтам предполагаемых по-

терпевших, путем незаконного приобретения, получения охраняемых законом 

персональных данных пользователей, в том числе паролей, логинов, почтовых 

серверов. 

Так, согласно Приказа Минтруда России №348н «Об обработке персональ-

ных данных в Министерстве труда и социальной защиты Российской Федера-

ции» адрес электронной почты отнесен к персональным данным. 

А Суды отказывают в удовлетворении ходатайств об истребовании логина 

и пароля электронного почтового ящика, обосновывая выводы наличием в пере-

писке персональных данных как владельца почты, так и третьих лиц [3]. 
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Если злоумышленник не знаком с потенциальной жертвой «порно- вымога-

тельства», а умысел направлен на случайных пользователей почтовых сервисов, 

выбранных рандомно, то используются базы данных держателей почтовых ящи-

ков, украденные и незаконным образом размещенные на информационных ре-

сурсах в том числе и в «теневом» сегменте Сети Интернет. 

Так одна из массовых «утечек» паролей почтовых серверов «уandex» (к ак-

каунту на Яндексе могут быть привязаны электронные кошельки) и «mail.ru» 

произошла в сентябре 2014 года, а в июле 2018 года поисковые системы предо-

ставляли данные и пароли пользователей, хранящиеся в «Gооgle Dоcs» [11]. 

Так, «О» в феврале 2015 года, имея умысел, направленный на неправомер-

ный доступ к охраняемой законом компьютерной информации, используя нахо-

дящуюся по адресу : <адрес> компьютерную технику – ПК с установленным 

жестким диском «Western Digital», серийный номер №, в ходе электронной пе-

реписки с помощью электронной компьютерной программы QIP, используя 

учетную запись в данной программе №, вступил в предварительный преступный 

сговор с неустановленным следствием лицом, находящимся в неустановленном 

следствием месте, осуществляющим электронную переписку с помощью элек-

тронной компьютерной программы QIP с учетной записью №, на совершение 

неправомерного доступа к охраняемой законом компьютерной информации – а 

именно, информации о пароле <данные изъяты>, соответствующему элек-

тронному почтовому ящику <данные изъяты>.ru, принадлежащему законному 

владельцу, хранящейся на компьютерах пользователей <данные изъяты>.ru, 

преследуя цель дальнейшего использования логинов и паролей к электронным 

почтовым ящикам <данные изъяты>ru, <данные изъяты>.ru [5]. 

2. Реализация преступного умысла. Направление непосредственно элек-

тронного сообщения, в тексте которого содержатся сведения об осведомленно-

сти злоумышленника о «позорящих» потенциального потерпевшего действиях, 

событиях, а также форме и размере имущества, способе его передаче, для целей 

не придания гласности компрометирующей информации. 
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В соответствии с Постановлением Пленума Верховного Суда РФ от 

17.12.2015 №56, касающемся судебной практики по делам о вымогательстве [6], 

под позорящими данными следует понимать сведения, порочащие честь, досто-

инство или подрывающие репутацию лица или его близких (фото/видео изобра-

жения аморального поступка, в том числе информации о приватном посещении 

«порно контента»). При этом значения не имеет, соответствуют ли действитель-

ности сведения, под угрозой распространения которых совершается вымогатель-

ство. 

Для придания реальности содержавшейся в электронном сообщении инфор-

мации, с целью формирования у жертвы «порно-вымогательства» подлинного 

представления о возможности распространения компрометирующей ее инфор-

мации о пользовании «порно контентом», злоумышленник детально расписы-

вает где, как и каким образом получил так называемый «компромат», путь его 

возможного распространения, а также способ передачи имущества жертвы в об-

мен на «сохранения личной тайны». 

Так, злоумышленник, вводя в заблуждение, сообщает, что незаконным об-

разом получил доступ и удаленным способом активировал Web-камеру персо-

нального компьютера, создал видеофайл, содержащий смонтированные кадры 
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порнографического видео, а также видео действий самого скомпрометирован-

ного лица, в момент пребывания на порно-ресурсе. 

В ряде случаях вымогатели предлагают жертвам самостоятельно убедиться 

в реальности угрозы распространения порочащих фото/видео файлов, указывая 

электронный адрес ссылки на архив ZIP, в котором якобы содержатся компроме-

тирующее пользователя видеоматериалы. 

Однако в международной судебной практике имеются случаи привлечения 

к уголовной ответственности и за реальную «слежку с помощью Web-камеры 

ПК» и последующее «порно-вымогательство» по средствам электронной почты. 

Так, Гражданин Кипра осужден на 4 года лишения свободы за незаконный 

доступ к Web -камере с целью скрытого наблюдения за жизнью несовершенно-

летней девушки. 

47-летний компьютерщик незаконно создал и применил вредоносную ком-

пьютерную программу для получения удаленного контроля над Web-камерой 

жертвы. Персональный компьютер потерпевшей был «инфицирован» после 

того, как девушка открыла вложение из незнакомого письма, пришедшего на ее 

электронную почту. 

Преступник, угрожая отправить незаконным образом, тайно сделанные 

приватные снимки друзьям жертвы, принуждал последнюю позировать обна-

женной перед веб-камерой [8]. 

Однако, в большинстве случаев, у «порно-вымогателя» нет доступа к Web-

камере персонального компьютера адресата. 

Для введения в заблуждения, создания ложного представления о реальности 

угроз, злоумышленник используют адрес электронной почты жертвы в качестве 

адреса отправителя письма. Т.е. фактически жертва направила письмо с угро-

зами «сама себе». 

С целью придания угрозе огласки большей убедительности злоумышлен-

ники, в ряде случаев, приводят в тексте сообщений пароли почтовых ящиков 

жертв, полученные по средствам различных утечек данных. 
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Следует отметить, что электронное письмо по протоколу SMTP (Simple Mail 

Transfer Protocol – простой протокол передачи почты) – общедоступный сетевой 

протокол, предназначенный для отправления электронной почты в сетях 

TCP/IP.) состоит из так называемого «конверта», «заголовков» и «содержания» 

письма. Информация о получателе (MAIL FROM) и отправителе (RCPT TO) раз-

мещена в «конверте», а также показывается в заголовках. 

При помощи ввода стандартных команд протокола вымогатель имеет воз-

можность внести изменения в адрес отправителя письма (RCPT TO) в заголовке 

и даже поменять обратный адрес. В этом случае в качестве обратного адреса 

письма будет транслироваться почта получателя, у которого, в свою очередь 

формируется ложное понимание реальности угрозы злоумышленника о возмож-

ности распространения, компрометирующих его информации и медиа файлов. 

3. Сокрытие. Чтобы обезопасить себя, преступники предлагают жертве 

суммы так называемого «выкупа» перечислить на криптокошелек, ранее преоб-

разовав в финансовые цифровые активы. 

Ранее, до 2017 года вымогательство в криптовалюте по национальному за-

конодательству не квалифицировалось в соответствии с нормами уголовного за-

кона. 

Однако судебная практика пошла по пути так называемой «легализации» 

цифровых финансовых активов- приравнивая их к категории иного имущества, 

ссылаясь на нормы Гражданского Кодекса РФ. 

Так, в Определении Верховного суда Республики Башкортостан от 

20.02.2017 г. №33–3487/2017 суд указал, что «виртуальная валюта», … явля-

ется не средством платежа за товар, а непосредственно товаром. 

В Постановлении 9 Арбитражного Апелляционного суда от 15.05.2018г. 

№09АП-16416/2018 по делу №А40–124668/2017, по мнению суда, криптовалюта 

не может быть расценена применительно к ст. 128 ГК РФ иначе как иное иму-

щество. 

По мнению Председателя Следственного комитета Российской Федера-

ции – «…признание финансовых цифровых активов (криптовалюты) в качестве 
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имущества для целей уголовного и уголовно-процессуального законодательства 

является необходимым условием расследования уголовных дел, по которым 

цифровая валюта выступает, например, предметом взятки или хищения» [10]. 

Таким образом в статье нашло отражение способа совершения «порно-вы-

могательства» («sextortion») – базового элемента криминалистической характе-

ристики, детальный анализ которого необходим для практики расследования 

рассматриваемой категории преступления. 
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