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При рассмотрении угроз доступа к нежелательной информации следует 

учитывать вопросы распространения идеологии экстремизма и терроризма, 

порнографии, провокационных материалов, пропаганды наркотиков и алкоголя. 

Именно в этой зоне осуществляется активное давление на учащихся, запугива-

ние, а также кибертерроризм. Несмотря на то, что эта группа угроз находится в 

ведении соответствующих силовых ведомств, частично она может решаться и 

на уровне учебных заведений [8, с. 82]. 

Единственным нормативно-правовым документом, в котором описаны 

возможные тактики, техники реализации угроз безопасности информации и 

подход к построению сценариев реализации атак, действующим на территории 
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Российской Федерации в данный момент, является выпущенный ФСТЭК Рос-

сии в феврале 2021 г. Методический документ «Методика оценки угроз без-

опасности информации» [1]. 

Методика определяет порядок и содержание работ по определению угроз 

безопасности информации, реализация которых возможна в информационных 

системах, автоматизированных системах управления, информационно-

телекоммуникационных сетях, информационно-телекоммуникационных ин-

фраструктурах центров обработки данных и облачных инфраструктурах. 

Одним из этапов Методики является оценка актуальности угроз безопас-

ности информации. Ключевыми исходными данными для оценки актуальности 

угроз безопасности информации являются: общий перечень угроз безопасности 

информации, содержащийся в банке данных угроз безопасности информации 

ФСТЭК России, описания векторов компьютерных атак, содержащихся в базах 

данных и иных информационных источниках, опубликованных в сети Интернет 

(CAPEC, ATT&CK, OWASP, STIX, WASC и др.), возможные тактики наруши-

теля и соответствующие им техники [1]. 

Угроза – это любое обстоятельство или событие, имеющее потенциал 

негативного влияния на бизнес-процессы или активы, сотрудников, другие ор-

ганизации путем осуществления несанкционированного доступа, разрушения, 

разглашения или модификации информации и/или отказа в обслуживании. Со-

бытия угроз порождаются источниками угроз. Источником угроз может быть 

намеренное действие, направленное на эксплуатацию уязвимости, или ненаме-

ренное действие, в результате которого уязвимость была проэксплуатирована 

случайно. В целом типы источников угроз включают в себя: 

− враждебные кибератаки или физические атаки; 

− человеческие ошибки; 

− структурные ошибки в активах, подконтрольных организации; 

− природные или техногенные аварии или катастрофы [2, с. 9]. 

Современное общество находится в ситуации постоянной трансформации. 

Данные изменения, хотя и имеют глобальный характер, тем не менее они про-
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являются неравномерно. В одних странах можно констатировать ускорение 

различных социальных преобразований, в других, напротив, идет замедление 

процессов и даже их насильственное торможение [8, с. 107]. Все чаще совре-

менное общество стало сталкиваться с понятием безопасности как на локаль-

ном, так и на глобальном уровне. 

Термин «безопасность» введен в научный лексикон для обозначения соци-

ального явления защищенности жизненно важных интересов личности, обще-

ства и государства от опасностей и угроз. Безопасность затрагивает уровни гос-

ударства, общества, региона, города и отдельной личности. Частные стороны 

безопасности всегда являются составной частью общественных отношений, 

определяемых качественным состоянием бытия как концентрированного выра-

жения ценностных ориентаций конкретной цивилизации. 

В исторической ретроспективе закономерности, описывающие понятие со-

циальной безопасности, сводятся к следующим важным характеристикам: 

во-первых, социальный прогресс не способен всецело обеспечить безопас-

ность как отдельной личности, так и обществу и государству; 

во-вторых, техногенный прогресс и информационная революция в совре-

менном мире сопровождаются увеличением масштаба угроз человечеству, обу-

словленных разрушительным характером социально-негативного контента. 

Можно выделить несколько основных подходов к толкованию смысла по-

нятия «безопасность». Понятие «безопасность» может быть рассмотрено как 

охватывающее множество аспектов жизни и деятельности людей, так и отража-

ет положение человека, общества или государства во внешней среде. В рамках 

данного подхода понятие «безопасность» дословно означает отсутствие опас-

ности [10, с. 95]. 

Значение безопасности можно рассматривать более широко, учитывая 

фактическое взаимодействие индивидов, их влияние на социальные объекты, а 

также многочисленные обстоятельства и факторы, оказывающие деструктивное 

воздействие на людей. Предотвращение, ослабление, нейтрализация этих воз-

действий, наносящих ущерб существованию, нормальному функционированию 
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индивидов, социальных объектов, а также поддержание их жизнедеятельности 

на уровне не ниже предельно допустимых значений и дает представление о 

безопасности в более широком плане [10, с. 96]. 

Научный подход к проблеме «безопасность» известен со времен античной 

философии. Еще древнегреческие философы рассматривали безопасность как 

высшую ценность и защиту всех граждан, достигаемую равномерным распре-

делением благ среди всего населения. Так, Платон в диалогах «Тимей» и «Гос-

ударство» отмечал, что стойкость любого общества по отношению к негатив-

ным внешним влияниям является обязательным условием его нормального раз-

вития [6, с. 680]. Безопасность понималась им как общественное состояние, при 

котором отсутствуют любые опасности и угрозы, и имеются возможности 

надежного существования общества и человека. 

Мыслители эпохи Возрождения и философы Нового времени рассматрива-

ли проблему безопасности под влиянием механистической картины мира. 

Наличие опасности расценивалось ими как нарушение функций в социальной 

машине, поэтому обеспечение безопасности связывалось с устранением и недо-

пущением явлений, препятствующих управлению государством. Для предста-

вителей немецкой классической философии характерно то, что безопасность 

рассматривалась как состояние человеческого бытия, связанное с реализацией 

всеобщих законов. Предупреждение возможных опасностей, обеспечение как 

личной, так и общественной безопасности, по их мнению, зависит не только от 

усилий самого человека, но и от политической воли государства [10, с. 100]. 

Философия марксизма и различные социологические теории рассматрива-

ли категорию безопасности с позиций системного подхода. Необходимыми 

условиями обеспечения безопасности должны были стать сильная государ-

ственная власть; порядок и стабильность; действующие законы сохранения це-

лостности общества; последовательная модернизация действующей системы 

безопасности и рост ее гарантий. 

Начало теоретических споров об общей безопасности было положено уче-

ным Р. Ульманом в статье «Заново определяя понятие безопасности» (1983 г.) 
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[12, с. 130]. Р. Ульман считал, что наибольшую угрозу национальной безопас-

ности представляют те действия, которые чреваты резким снижением качества 

жизни населения определенного государства за относительно короткий проме-

жуток времени и могут вызвать резкое уменьшение круга политических аль-

тернатив, находящихся в распоряжении правительства страны или частных не-

правительственных организаций внутри государства. Также в 1983 г. была 

опубликована работа английского исследователя Бэрри Бузана «Народ, госу-

дарство и страх», который в качестве точки отсчета при анализе понятия «без-

опасность» рассматривал личность. Идеи этих исследователей легли в основу 

нового подхода к изучению проблем безопасности или «безопасности челове-

ка» [10, с. 101]. 

В течение 1990-х концепция общей безопасности получила официальное 

признание. Некоторые ее положения нашли свое отражение в государственных 

доктринах, а также в международных правовых актах, например, в содержании 

Хартии европейской безопасности, принятой 19 ноября 1999 г. в Стамбуле [2]. 

В «Концепции безопасности человека», принятой ООН, было выделено 8 

основных категорий безопасности: экономическая безопасность, продоволь-

ственная безопасность, безопасность для здоровья, экологическая безопасность, 

личная безопасность, социальная безопасность, общественная безопасность и 

политическая безопасность. К данному перечню аспектов безопасности можно 

также отнести демографическую безопасность; физическую безопасность чело-

века; этнокультурную безопасность; информационную безопасность; военную 

безопасность и технологическую безопасность [10, с. 101]. 

В 2011 г. на заседании Генеральной Ассамблеи ООН прозвучало мнение, 

что независимо от социально-экономического развития и политического стату-

са государств в мире безопасность человека должна включать в себя «свободу 

от страха, свободу от нужды и свободу жить в достойных человека условиях» 

[10, с. 103]. 

Принятая ООН концепция безопасности человека содержит его граждан-

ские, политические, экономические, социальные и культурные права и должна 
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служить «подходом для оказания государствам-членам ООН помощи в выявле-

нии и решении масштабных проблем, касающихся выживания, источников 

средств к существованию и достоинства их народов» [10, с. 104]. 

Исходя из данной позиции «безопасность» можно рассматривать: 

во-первых, как состояние защищенности человека как индивидуума и чле-

на общества от факторов опасности на уровне его личных интересов и потреб-

ностей; 

во-вторых, как защиту жизни, здоровья, достоинства каждого человека, его 

конституционных прав и свобод; 

в-третьих, как обеспечение в полном объеме свободы совести и политиче-

ских убеждений. 

Современные исследователи изучают безопасность в контексте диатропи-

ческой картины мира, где безопасность становится результатом жизнедеятель-

ности разных социальных групп, а ее обеспечение – прерогативой самих соци-

альных субъектов. Формируется адекватное современному этапу развития об-

щества представление о безопасности и оптимальных механизмах обеспечения 

безопасности представителей различных социальных групп. 

Общее теоретическое знание о социальной безопасности в зависимости от 

проблемного поля исследований, включает различные научные направления: 

анализ проблем социальной безопасности на основе системно-личностного 

подхода; изучение взаимосвязи проблем безопасности и устойчивого развития; 

разработка различных аспектов социологии безопасности; анализ социальной 

безопасности различных уровней: личности, цивилизации и т. д.; формирование 

правовых основ социальной безопасности; проблемы формирования культуры 

безопасности как неотъемлемой составляющей современного образования. 

Одной из отличительных особенностей концепции общей безопасности 

является критика представлений о территории национального государства как о 

приоритетном объекте в обеспечении безопасности общества и государства. В 

рамках данной концепции безопасность человека (или «человеческое измере-

ние безопасности») понимается как единство социальных условий, обеспечи-
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вающих достойное выживание, благосостояние и свободу. В свою очередь, в 

основе такого понимания лежит комплекс представлений о минимально доста-

точной безопасности, являющейся производной от ценностей, в той или иной 

степени разделяемых всеми людьми на Земле. 

Представления о достаточной безопасности включают в себя несколько 

аспектов: 

1) представления о физической безопасности, связанные с сохранностью 

жизни человека, его здоровья, защищенностью от голода, неблагоприятных 

воздействий окружающей среды, социального и политического насилия, угро-

жающего жизни и здоровью человека; 

2) представления об экономической безопасности, включающие в себя 

оценку доступности к вознаграждающей занятости, обеспечивающей удовле-

творение не только базовых потребностей, но и формирование страхующих 

сбережений для исключительных случаев; 

3) представления о социальной безопасности, связанные с оценкой статуса 

человека в обществе, его защищенности от угроз физической и экономической 

безопасности, формируемой как формальными и неформальными обществен-

ными институтами, так и государством; 

4) представления об этнокультурной безопасности, включающие в себя 

оценку безопасности этнической идентичности личности и общности, с которой 

личность себя отождествляет, оценку возможности развития культуры, разде-

ляемой личностью с общностью; 

5) представления о безопасности достоинства, связанные с оценкой гума-

нистической полноты безопасности, цены безопасности для человека, с оцен-

кой меры подавления индивидуальности ради обеспечения безопасности. 

Если концепция национальной безопасности рассматривала человека лишь 

в одном его качестве – в качестве подданного (гражданина) национального гос-

ударства, выделяя лишь общность одного типа – нацию, и единственный вид 

связи между людьми – политический, то концепция общей безопасности рас-
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сматривает человека в качестве носителя многих общественно значимых ка-

честв, раскрываемых в рамках общностей различного типа. 

Акцентируя внимание на социальном аспекте термина, многие авторы ис-

пользуют словосочетание «социальная безопасность», понимая: 

а) совокупность мер по защите интересов страны и населения в социальной 

сфере, развитие социальной структуры и отношений в обществе, системы жиз-

необеспечения и социализации людей, образа жизни в соответствии с потреб-

ностями прогресса нынешних и будущих поколений; 

б) защищенность социальной сферы общества и государства от угроз, спо-

собных разрушить ее или обусловить ее деградацию. 

Следовательно, объектами социальной безопасности являются люди, их 

законные интересы, общности, отношения; системы социализации человека 

(образования, воспитания, социальной инфраструктуры, культура); инфра-

структуры жизнеобеспечения (здравоохранение, торговля, снабжение и т. д.); 

образ жизни. 

В широком смысле социальная безопасность это устойчивое состояние и 

способность общественной системы обеспечить эффективное функционирова-

ние государства, социальных институтов общества, обеспечивающих стабиль-

ное развитие как отдельной личности во всех сферах общественной жизни, так 

и всего социума в целом, на основе повышения качества жизни своих граждан, 

соблюдения их прав и свобод. Социальная безопасность совпадает по смыслу с 

гуманитарной деятельностью, которая обеспечивает нормальное функциониро-

вание всего социума. Проблему функционирования систем социальной без-

опасности исследователи обычно рассматривают через призму предотвращения 

экологических, техногенных и военных угроз и социальной защиты депривиро-

ванных слоев населения. 

В узком смысле социальная безопасность это система мер по предотвра-

щению непродуктивных и деструктивных форм взаимодействий между соци-

альными сообществами, а также между личностью, группами и социальными 

институтами, – взаимодействий, отягощенных угрозами для жизни, становле-
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ния, развития и самореализации людей как представителей этих сообществ и 

групп. В современных подходах к теории безопасности на место приоритетных 

объектов защиты ставятся социокультурные основания личности (цели, идеалы, 

ценности, смыслы жизни) и общекультурные и идеологические компоненты. 

Так, основанием общей теории безопасности России ХХI века является предот-

вращение опасностей, угроз, рисков, вызовов целям, идеалам, ценностям чело-

века, семьи, общества; смыслу их жизни, российской мечте, исторической па-

мяти и культуре патриотизма. 

Деятельность по обеспечению социальной безопасности, противодействию 

угрозам в отношении человека, социальных групп или социальных объектов 

предполагает системную организацию усилий по предотвращению, устранению 

и ликвидации внешних и внутренних угроз. В рамках государства и общества 

эти усилия исходят от органов законодательной, исполнительной и судебной 

властей, государственных, общественных и иных организаций и объединений, 

граждан, принимающих участие в обеспечении безопасности в соответствии с 

законом, а также от законодательства, регламентирующего отношения в сфере 

безопасности. Именно этот подход был положен в основу формирования отече-

ственного законодательства по вопросам обеспечения безопасности. В частно-

сти, в законе РФ от 1992 г. «О безопасности» понятие «безопасность» опреде-

лялось как состояние защищенности жизненно важных интересов личности, 

общества и государства от внутренних и внешних угроз. Закон признавал ос-

новными объектами безопасности личность (ее права и свободы), общество (его 

материальные и духовные ценности), государство (его конституционный строй, 

суверенитет и территориальную целостность). Кроме того, закон закреплял по-

нятие «система безопасности Российской Федерации» и рассматривал в каче-

стве элементов данной системы органы законодательной, исполнительной и су-

дебной власти, государственные, общественные и иные организации и объеди-

нения, а также граждан, принимающих участие в обеспечении безопасности в 

соответствии с законом [10, с. 120]. 
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Новый федеральный закон «О безопасности», принятый в 2010 г., подчер-

кивает основные принципы обеспечения безопасности (понимая под данным 

термином безопасность государства, общественную безопасность, экологиче-

скую безопасность, безопасность личности), среди которых особо выделяются 

принцип соблюдения и защиты прав и свобод человека и гражданина и прин-

цип законности. 

Федеральный закон «О безопасности» РФ (последняя редакция) определя-

ет основные принципы и содержание деятельности по обеспечению безопасно-

сти государства, общественной безопасности, экологической безопасности, 

безопасности личности, иных видов безопасности, предусмотренных законода-

тельством Российской Федерации (далее – безопасность, национальная без-

опасность), полномочия и функции федеральных органов государственной вла-

сти, органов государственной власти субъектов Российской Федерации, орга-

нов местного самоуправления в области безопасности, а также статус Совета 

Безопасности Российской Федерации [1, с. 3]. 

Следует различать понятия «государственная безопасность» и «нацио-

нальная безопасность». Они соотносятся как часть и целое. Из встречающихся в 

мировой научной литературе определений этого феномена наиболее убеди-

тельным представляется понимание государственной безопасности как такого 

состояния государства, которое позволяет сохранить национально-

государственную целостность, суверенно решать политические, экономиче-

ские, социальные и культурные проблемы развития общества и личности и вы-

ступать самостоятельным субъектом системы международных отношений 

[10, с. 121]. 

Социальная безопасность – это комплекс представлений, в которых при-

сутствует момент сравнения социальных характеристик реального и желаемого 

состояния человека, общества или государства. Состояние социальной безопас-

ности может ассоциироваться с осуществлением функции защиты интересов 

личности, общества и государства или с ее результатами. При этом безопас-

ность рассматривается как результат сложного процесса обеспечения безопас-
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ности, как непрерывно реализуемая задача, связанная с поддержанием опти-

мальных параметров жизнедеятельности объекта, предвосхищением и противо-

действием различным угрозам. 

Кроме этого, данный подход позволяет рассматривать понятие «социаль-

ная безопасность» как комплекс представлений, возникающих на основе опре-

деленных социальных отношений, которые характеризуются взаимным довери-

ем, отсутствием у сторон агрессивных и злонамеренных устремлений. Чтобы 

закрепить отношения безопасности, гарантировать себя от их нарушения, меж-

ду людьми, народами, государствами устанавливаются нормы и принципы без-

опасных взаимоотношений, заключаются договоры о мире, ненападении, кол-

лективной безопасности. 

Понятие «социальная безопасность» может рассматриваться как ценность 

и цель, для реализации которой человек, общество или государство предприни-

мают определенные действия. Людям свойственно ощущать свою безопасность 

или небезопасность на основе тревожных сигналов и восприятий органов 

чувств, инстинктивных реакций организма, интуиции, т.е. безопасность (небез-

опасность) в этом плане имеет значение субъективного представления индиви-

дов об отсутствии (наличии) угроз своему существованию. 

Страна представляет собой единый общественный организм, состоящий из 

ряда подсистем – политической, экономической, социальной, духовной, в каж-

дой из которых зарождаются и развиваются противоречия вокруг основных 

ценностей (материальных и духовных). Именно эти противоречия, а точнее не-

которые из них, ведут в случае их обострения к формированию источников 

опасности не только и даже не столько для самой этой сферы отношений, 

сколько для безопасности страны в целом, для всей суммы жизненных интере-

сов общества. В условиях трансформации современной России, влекущей за 

собой нестабильность в экономике, дефицит федерального бюджета, усиление 

дифференциации населения по доходам, рост напряженности на рынке труда, 

задолженности по выплате заработной платы, пенсий и социальных пособий, 

тенденции неблагополучия, в том числе социальные девиации, особенно акту-
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альным становится обеспечение социальной безопасности молодежи. Одна из 

главных опасностей, связанных с распространением данных негативных тен-

денций, заключается в том, что они проникают, прежде всего, в подростковую 

и молодежную среду, тем самым поражая наименее защищенную в социальном 

и психологическом отношении часть общества [11, с. 285]. В молодежной среде 

легче формируются и распространяются радикальные взгляды и убеждения. 

Попадая в их ряды, молодые люди пополняют ряды экстремистских и террори-

стических организаций [4, с. 69]. 

Молодежь является стратегическим ресурсом общества, выполняя особые 

функции – сохранение и развитие страны, преемственность ее истории и куль-

туры, ответственность за жизнь старших и воспроизводство последующих по-

колений. Молодежь вынуждена преодолевать внешние противоречия, возника-

ющие при столкновении с жесткими требованиями общества, среди которых 

выделяются дискриминация по возрастному признаку, нарушение прав в обра-

зовании, труде, профессиональной деятельности, сфере культуры и семейных 

отношениях, ограничение возможностей ее физического и духовного развития, 

ущемление прав личности. 

Для минимизации конфликтогенных факторов в политической и социаль-

но-экономической сферах, для установления защищенности личности, соци-

альной группы, общности от угроз нарушения их жизненно важных интересов, 

прав и свобод необходимо построение и эффективное функционирование си-

стемы социальной безопасности молодежи [10, с. 121]. 

Социальная безопасность молодежи – это система мер по предотвращению 

и снижению рисков для осуществления молодыми людьми своих жизненных 

стратегий, смыслов, целей и идеалов в рамках общего процесса социальной ин-

теграции молодежи в социум и осуществления своих функций. Социальная 

безопасность молодежи предполагает поиск и систематизацию устойчивых 

форм стратегического поведения молодой личности – моделей реализации жиз-

ненных стратегий молодежи, а также анализ вызовов, угроз и рисков по реали-

зации этих жизненных стратегий. В современном мире образование играет 
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важную роль в борьбе с экстремизмом и терроризмом и другими угрозами в 

обществе. Именно благодаря образованию молодые люди во всем мире должны 

понять, что необходимо искать возможности для мирного существования и вза-

имовыгодного сотрудничества вне зависимости от вероисповедания или куль-

турных различий [8, с. 91]. 

Необходимым условием обеспечения социальной безопасности молодежи 

во всех сферах политической, социально-экономической жизни является фор-

мирование механизма организационно-управленческой основы. Решение про-

блем организационно-управленческого обеспечения социальной безопасности 

молодежи во многом зависит от умений властных структур решать данные про-

блемы, использовать различные механизмы оптимизации, саморегулирования и 

самоорганизации на уровне региона и страны в целом. Особый статус молоде-

жи в обществе рождает потребность в адекватной молодежной политике, спо-

собной решить или смягчить имеющиеся проблемы, а также направить в сози-

дательное русло творческий потенциал молодежи [4, с. 71]. 

Федеральное агентство по делам молодежи уделяет особое внимание во-

просам профилактики экстремистских и террористических идей. Эта деятель-

ность должна вестись с помощью популяризации позитивной образовательной 

повестки. 

В рамках данного направления Росмолодежь учитывает различные катего-

рии молодежной аудитории. Проводимая работа должна быть понятной, вклю-

ченной в различные проекты и программы, реализуемые ведомством. 

Для достижения профилактических целей, а также для взаимодействия с 

лидерами общественного мнения, через которых повестка должна транслиро-

ваться на молодежь в регионах, агентство проводит Всероссийскую молодеж-

ную форумную кампанию [8, с. 98]. 

Стоит отметить, что важным моментом профилактики экстремизма и тер-

роризма в молодежной среде является создание «социальных лифтов». Это поз-

воляет молодым людям работать над профильными задачами, предлагать реше-

ния различных проблем, совместно с представителями профильных профессио-
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нальных сообществ прорабатывать различные проекты. В целях организации 

межведомственного взаимодействия и освещения в средствах массовой инфор-

мации организаторами федеральных площадок окружных форумов выступают 

Федеральное агентство по делам молодежи, аппараты полномочных представи-

телей Президента Российской Федерации в федеральных округах и органы ис-

полнительной власти субъектов Российской Федерации. К информационному 

освещению мероприятий привлекаются федеральные, региональные средства 

массовой информации, лидеры блогосферы и сами участники, размещающие 

информационные материалы в своих аккаунтах в социальных сетях [8, с. 98]. 

В Российской Федерации реализуется комплекс мероприятий, направлен-

ных на формирование российской идентичности, единства российской нации, 

содействие межкультурному и межконфессиональному диалогу, формирование 

ценности здорового образа жизни, популяризацию культуры безопасности жиз-

недеятельности в молодежной среде. 

Важно отметить, что правовая грамотность, правовое воспитание, правовая 

идеология общества в сфере общественных отношений должны носить обще-

обязательный характер. 

Социальные процессы в молодежной среде: проблемы и особенности дол-

госрочный характер. Это важнейшая задача как современной юридической 

науки и юридического образования, так и других гуманитарных наук (истории, 

философии, политологии, социологии и ряда других). И этому, несомненно, 

должна способствовать практическая реализация задач по воспитанию молоде-

жи, включенных в документ «Основы государственной политики Российской 

Федерации в сфере развития правовой грамотности и правосознания граждан» 

(утв. Президентом РФ 28.04.2011 № Пр168). Задача правового воспитания мо-

лодежи состоит в усвоении каждым молодым человеком основных принципов и 

направленности в выборе правильной правовой ориентации, противостоянии 

правовому нигилизму, который проявляет себя в деятельности различного рода 

экстремистских объединений, террористической деятельности, проявлениях 
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национализма и других негативных политических акциях, в которых участвует 

молодежь [15]. 
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