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Аннотация: правовая безопасность персональных данных – весьма акту-

альная тема. Заключается это в том, что в современном обществе информа-

ционные технологии играют значимую роль в бытовой и повседневной жизни 

людей. Всякий из нас систематически дает сведения о себе, которые позволяют 

нас идентифицировать. В свою очередь это грозит возникновением рисков, вле-

кущих за собой неблагоприятные последствия. Потеряв контроль над информа-

цией о себе, люди рискуют оказаться в руках злоумышленников, которые могут 

использовать наши персональные данные в своих корыстных целях. В данной 

статье рассматриваются способы, позволяющие минимизировать возникнове-

ние этих рисков. Статья позволяет ознакомиться с рекомендациями по защите 

персональных данных, разъясняет, какая ответственность предусмотрена за 

несоблюдение прав граждан по защите сведений, содержащих персональные 

данные. В статье обсуждаются главные правовые проблемы в области регули-

рования безопасности в сети. 
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Статья 23 Конституции Российской Федерации закрепляет право граждан 

на неприкосновенность личной жизни и защиту своей чести и доброго имени [1]. 

24 же статья Конституции Российской Федерации устанавливает, что сбор, хра-

нение, использование и распространение информации о частной жизни лица без 

его согласия являются незаконными. Обеспечивает защиту людей от противо-

правного вмешательства в частную жизнь людей или распространение сведений, 
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содержащих персональные данные, Всемирная Декларация о гражданских и по-

литических правах, а также Международный пакт. Необходимо иметь представ-

ление, что из себя строят персональные данные, какие имеются способы их обез-

опасить от противоправного использования, какую ответственность настоящее 

законодательство предусматривает за подобные деяния. 

Пункт 1 статьи 3 ФЗ «О персональных данных» разъясняет, что такое пер-

сональные данные. Согласно указанному закону, персональные данные – это 

сведения, при помощи которых можно идентифицировать человека или узнать 

подробности о его жизни. К таким данным относятся: полная дата рождения 

(число, месяц, год); фамилия, имя, отчество; адрес проживания или регистрации; 

семейное положение; имущественное положение, уровень дохода; полученное 

образование; серия и номер паспорта и т. д. 

Часть 1 статьи 85 Гражданского кодекса Российской Федерации дает рас-

шифровку персональных данных работника. К таковым данным относятся све-

дения, которые получает работодатель относительно конкретного работника пу-

тем возникновения трудовых отношений между данным сотрудником и работо-

дателем [2]. Следовательно, работодатель, в соответствии с законом, имеет право 

собирать только ту информацию о работнике, которая непосредственно касается 

трудовых отношений, работодатель ограничен законом в объеме обрабатывае-

мых данных сотрудника. 

Законодательство Российской Федерации предусматривает четыре катего-

рии персональных данных, которые подлежат правовой защите. К ним отно-

сятся: 

1. Общедоступные персональные данные – это та информация, которая до-

ступна неограниченному кругу лиц с согласия субъекта персональных данных 

(содержится в адресных книгах или телефонных справочниках). Такие данные 

подлежат удалению из указанных источников в случае, если гражданин самосто-

ятельно обратится с такой просьбой, либо по решению суда. 

2. Специальными персональными данными являются сведения, касающиеся 

расовой, национальной принадлежности, политических взглядов, религиозных 
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или философских убеждений, состояния здоровья, интимной жизни. Их обра-

ботка допускается, если субъект персональных данных дал согласие в письмен-

ной форме на обработку своих персональных данных. 

3. Персональные данные, обрабатываемые в информационных системах. 

Указанные данные сообщает сам субъект в социальных сетях, на сайтах зна-

комств, форумах. Однако сложно проверить, насколько эти данные достоверны. 

4. Биометрические данные – сведения, которые носят персональный харак-

тер о физиологических особенностях, позволяющие идентифицировать гражда-

нина. К ним относят фото- и видеосъемку гражданина. Обработка и распростра-

нение указанной категории персональных данных подпадает под санкцию статьи 

11 ФЗ «О персональных данных», предусматривающей обязательное наличие со-

гласия гражданина. Право на фото- и видеофиксацию без такого разрешения по-

лучают оперативные сотрудники МВД, а также сотрудники органов исполнения 

наказаний и государственной безопасности при выполнении служебных обязан-

ностей. 

Законодательство РФ предусматривает право гражданина обратиться с ис-

ком в суд, в случае если с его персональными данными совершены незаконные, 

по его мнению, действия. В отдельных случаях предъявить в суд соответствую-

щий иск может Роскомнадзор в силу полномочий, указанных в ч. 1 ст. 23 Закона 

№152-ФЗ, в защиту прав субъекта персональных данных – гражданина. 

За несоблюдение прав граждан по защите сведений, содержащих персональ-

ные данные, законодательство выделяет пять видов юридической ответственно-

сти: материальную, административную, дисциплинарную, гражданскую, а также 

уголовную ответственность. 

Гражданский кодекс вводит и понятие морального ущерба, который явля-

ется результатом нравственных или физических противоправных действий, 

нарушения конфиденциальности персональных данных. Это основание для 

назначения денежной компенсации причиненного ущерба. 

В соответствии с положениями ГК РФ при расчете величины компенсаци-

онных выплат суд обращает внимание на: 1) виновность злоумышленника; 2) 
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причиненный распространением персональных данных вред; 3) персональные 

особенности лица, пострадавшего от противоправных действий. 

Пострадавший вправе обратиться с заявлением в суд для опровержения дан-

ных, не соответствующих действительности, которые наносят ущерб его чести и 

деловой репутации, если ответчик не докажет достоверность таких данных [3, 

с. 1401]. 

Публикация и использование персональных данных в форме фото- и видео-

изображений гражданина, картин с его изображением разрешены только после 

получения согласия на данные действия [4]. 

Ввиду высокой цифровизации, информатизации современного мира часть 

опасностей подстерегают людей именно в сети. Хотелось бы выделить несколько 

рекомендаций по защите персональных данных: 

1. Ограничьте количество аккаунтов в социальных сетях. Чем больше у вас 

страничек в социальных сетях, тем большее количество информации «сеть» мо-

жет собрать о вас. 

2. Относитесь с осторожностью к бесплатным программам. Большинство 

создателей таких программ собирают личные данные пользователей, после чего 

передают эти данные в крупные компании. 

3. Никогда не используйте легкие пароли. Злоумышленники научились 

взламывать такие пароли за пару минут на базе собранной о пользователе инфор-

мации. 

4. Старайтесь использовать платеж наличными денежными средствами. 

Оплата картой может способствовать потере персональных данных. 

В заключении хотелось бы отметить, что, несмотря на довольно солидную 

и проработанную правовую базу, существуют определенные пробелы в законо-

дательстве РФ, что дает возможность злоумышленникам действовать. В совре-

менном активно развивающемся мире участились случаи незаконного использо-

вания персональных данных граждан, что говорит о том, что необходимо соблю-

дать все рекомендации, чтобы обезопасить и защитить свои персональные 
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данные. Именно от нашей разумности и выполнения всех рекомендаций зависит 

безопасность персональных данных, личной и конфиденциальной информации. 
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