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БЕЗОПАСНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ  

В СОЦИАЛЬНЫХ СЕТЯХ 

Аннотация: в настоящей статье главное внимание отводится вопросу 

безопасности персональных данных в социальных сетях. В современном обще-

стве почти каждый из нас зарегистрирован хотя бы в одной социальной сети, 

где мы общаемся и обмениваемся информацией между собой. Однако при этом 

имеются существенные риски и опасности, так как личные данные множества 

людей могут быть похищены. Стиль открытости и непосредственности, ко-

торый характерен для общения в социальных сетях, часто может быть исполь-

зован недоброжелателями или преступниками. В данной статье были рассмот-

рены проблемы, связанные с безопасностью персональных данных пользовате-

лей социальных сетей, а также проведён анализ способов защиты персональных 

данных в социальных сетях. В статье также указано, как именно пользователи 

социальных сетей самостоятельно, не прибегая к чьей-либо помощи, могут 

обеспечить безопасность своих персональных данных и предостеречь их от 

утечки и кражи. 
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Нет сомнений, что мгновенный доступ к любой информации в любое 

время – это великое достижение человечества. Однако это привело и к возник-

новению ряда существенных проблем: распространение нелегитимной информа-

ции, мошенничество с электронными финансами, полное отсутствие конфиден-

циальности субъектов в личном смысле. Социальные сети, различные форумы, 

интернет-магазины и т. д. хранят личную информацию пользователей, большая 
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часть которой относится к персональным данным, защита которых в нашем гос-

ударстве регламентируется целым рядом нормативно-правовых актов [1, с. 32]. 

Заходя на сайты, почти на каждом из них мы вводим элементарную личную 

информацию о себе, которая может относиться к персональным данным. Спектр 

такой информации достаточно обширный: от фамилии, имени, отчества до поли-

тических и религиозных взглядов. Кроме того, в последнее время легкомыслен-

ные неосторожные молодые люди все чаще публикуют в сеть фотографии с пас-

портами, правами, чеками, что для хакеров является большим плюсом [2, 

с. 1291]. Это говорит о том, что вопрос защиты персональных данных является 

актуальным. 

Хотелось бы выделить несколько способов по защите персональных данных 

в социальных сетях, которые помогут тем самым нам обезопасить себя от зло-

умышленников. 

Прежде всего, когда вы находитесь в социальных сетях, не следует добав-

лять в друзья людей, которые вам не знакомы, и начинать с ними переписку. 

Также не стоит переходить по подозрительным ссылкам и посещать подозри-

тельные сайты, поскольку это может привести к тому, что после перехода на ва-

шем устройстве могут появиться вредоносные программы, а ваши персональные 

данные могут быть похищены. Старайтесь использовать антивирусные про-

граммы, это поможет вам отследить и ликвидировать программы – шпионы [3, 

с. 38]. 

Также многие социальные сети имеют свои способы защиты, такие как 

настройки конфиденциальности. При помощи таких настроек у вас появляется 

возможность скрыть свою личную информацию от посторонних лиц. При реги-

страции в различных социальных сетях старайтесь использовать сложные па-

роли. 

Выполняя все рекомендации, вы сможете улучшить защиту своих персо-

нальных данных. 

В заключении хотелось бы отметить, что социальные сети являются мощ-

ным и удобным способ общения с миром. Необходимо помнить, что при желании 
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можно взломать любую страницу в любой социальной сети, после чего наши 

личные данные могут оказаться в руках злоумышленников. Поэтому следует ис-

пользовать все предложенные меры по защите своих данных и прекратить пуб-

ликовать большой объем информации о себе, это поможет вам обеспечить без-

опасность своих персональных данных. 
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