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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ WEB ПРИЛОЖЕНИЙ 

Аннотация: в статье описываются способы защиты web приложений. 

Информационная безопасность – одна из насущих проблем современного мира. 

Защита данных является приоритетной задачей. 
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Ещё 15–20 лет назад нельзя было предположить, что веб-приложения ста-

нут неотъемлемой частью жизни. Сегодня эта разновидность онлайн-

инструментов используется для различных задач, включая оптимизацию биз-

нес-процессов, продажу, распространение информации, общение пользователей 

друг с другом. Они являются неотъемлемой частью рабочего процесса многих 

компаний – автоматизированные банковские системы, интернет-магазины, CRM 

и другое ПО, которым ежедневно пользуются миллионы людей. 

В отличие от стандартных приложений, речь идет о программах, которые 

способны работать полноценно даже без установки на устройство. Смартфон, 

планшет или компьютер получает онлайн-доступ к данным, а пользователю не 

нужно проводить установку в постоянную память – это и есть главная отличи-

тельная черта веб-приложений. 

Защита веб-приложений является одной из наиболее важных задач при 

разработке и поддержке веб-сайтов и онлайн-сервисов. Веб-приложения под-
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вергаются множеству угроз, таких как отказы в обслуживании, взломы, кражи 

данных и другие виды кибератак. 

Прямой способ защиты приложений – межсетевой экран или брандмауэр. 

Для большего числа веб-приложений применяется прикладной сетевой экран 

Web Application Firewall (WAF). Если же мы говорим о бизнес-приложениях, ко-

торые содержат базы коммерческих и персональных данных, то здесь требуется 

другой тип защиты – брандмауэр баз данных Database Firewall (DBF). Это поз-

воляет защитить конфиденциальные данные на разных уровнях. 

Для защиты веб-приложений применяются современные инструменты и 

средства защиты. Одним из ключевых методов является SSL-шифрование для за-

щиты передаваемых данных. Для предотвращения несанкционированного доступа 

к приложению рекомендуется использовать многофакторную аутентификацию. 

Основные виды SSL сертификатов безопасности. 

1. Domain Validation – DV> Это сертификат шифрования, который только 

подтверждает доменное имя ресурса. 

2. Organization Validation – OV> Это сертификат шифрования, который 

подтверждает организацию и домен. 

3. Extendet Validation – EV> Это сертификат шифрования, который имеет 

расширенную проверку. 

Ещё одним из способов защиты является АПК «Гарда БД» – прогрессивное 

решение, которое позволяет предотвратить инциденты уже по первым призна-

кам аномального поведения пользователей и систем и обеспечить защиту web-

приложений от всех видов угроз. 

Используется один из вариантов защиты сайтов WordPress. 

1. Wordfence – самый популярный плагин безопасности. 

2. SUCURI – оптимизация защиты и производительности. 

3. Cloudflare – веб-брандмауэр, обрабатывающий ~ 3 мл запросов каждую 

секунду. 

4. StackPath – обеспечивают всю стандартную защиту для уровня 7. 

5. NinjaFirewall – предоставляет уведомление о событиях. 



Scientific Cooperation Center "Interactive plus" 
 

3 

Content is licensed under the Creative Commons Attribution 4.0 license (CC-BY 4.0) 

6. Incapsula политики WAF обновляются со всеми последними уязвимостями. 

7. AWS WAF – поддерживает OWASP top 10. 

8. SiteLock – для ускорения производительности и безопасности. 

Пример работы защищающего приложения: 

‒ веб трафик проходит через фильтрующие узлы в инфраструктуре клиента; 

‒ фильтрующие узлы блокируют атаки и отправляют статистику по тарифу 

в вычислительный кластер (облако «Валарм»); 

‒ облако «Валарм» каждые 15 минут обновляет правила блокировки для 

всех защищаемых приложений, используя машинное оборудование; 

‒ при обнаружении инцидента клиенту приходит уведомлением; 

‒ сканер уязвимости проверяет векторы обнаруженных атак на наличие со-

ответствующих уязвимостей в приложении. 

Таким образом, использование веб-приложений в бизнесе и работе с кон-

фиденциальными данными невозможно без продуманной всесторонней защиты 

от всех типов атак. Обеспечение безопасности информационных систем осо-

бенно актуально в современном мире. Эти задачи привели к возникновению но-

вой специальности – специалист по защите информации. 
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