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Достижение целей обеспечения государственной и общественной безопас-

ности Российской Федерации осуществляется путем реализации государствен-

ной политики, направленной на решение, в том числе и задач, связанных с пре-

дупреждением и пресечением правонарушений и преступлений, совершаемых с 

использованием информационно-коммуникационных технологий, в том числе 

легализации преступных доходов, финансированием терроризма, организацией 

незаконного распространения наркотических средств и психотропных веществ, 

а также использованием в противоправных целях цифровых валют [7]. 

https://creativecommons.org/licenses/by/4.0/
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В январе 2021 года вступил в действие закон №259-ФЗ «О цифровых фи-

нансовых активах, цифровой валюте и о внесении изменений в отдельные зако-

нодательные акты Российской Федерации» [8]. 

14 июля 2022 года Президент России Владимир Путин подписал закон №331-

ФЗ «О внесении изменений в отдельные законодательные акты Российской Феде-

рации и о приостановлении действия отдельных положений статьи 5–1 Федераль-

ного закона «О банках и банковской деятельности», текст которого содержит пря-

мой запрет на использование цифровых финансовых активов [8] и утилитарных 

цифровых прав в качестве средств платежа на территории Российской Федерации. 

Развитие так называемой «криптовалютной» индустрии, а также условно 

пассивная или выжидательная позиция властей РФ в отношении регулирования 

криптовалют формирует потенциал для появления различных преступных схем, 

их использования, в том числе и в процессе легализации доходов, добытых пре-

ступным путем. 

Технический прогресс не стоит на месте, и кредитные, и банковские, фи-

нансовые учреждения вынуждены считаться с наличием ЦФА. 

Многие опасения с «узакониванием обращения» ЦФА связаны с рисками, 

в том числе и «криминальными» – финансированием запрещенных террористи-

ческих организаций, легализацией денежных средств, добытых преступным пу-

тем, неотъемлемой части наркобизнеса [8]. 

Так по данным из опубликованных актов судов общей юрисдикции и ар-

битражных судов, а также сведений, полученных из иных источников (офици-

альные письма Минфина, законопроекты) по состоянию на 06.05.2022 года, 

криптовалюта «фигурирует» в следующих категориях преступлений [8]: 
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Таблица 1 

 

Категория преступлений Статус ЦФА 

Судебных 

решений 

за 

2020 год 

Судебных 

решений 

за 

2021 год 

Преступления, связанные с оборотом 

наркотических средств, психотропных 

веществ 

Платежное средство 

531 738 

Преступления против собственности 

(составы по 158 УК РФ и 159УК РФ) 

Предмет преступного 

посягательства 
49 54 

Преступления 

в сфере 

экономической 

деятельности 

Легализация 

(отмывание) 

денежных средств или 

иного имущества, 

приобретенного лицом 

в результате 

совершения им 

преступления 

Способ придание 

правомерного вида 

владению, пользованию и 

распоряжению 

денежными средствами 

или материальными 

ценностями или иным 

имуществом 

22 68 

Незаконные 

организация и 

проведение азартных 

игр (ст. 171.2) 

Платежное средство 

22 27 

 

Из указанных в таблице данных прослеживается значительный (в 3 раза) 

рост использования ЦФА в качестве способа легализации доходов, добытых 

преступным путем. 

Популярность ЦФА обусловлена анонимностью, безвозвратностью тран-

закций и специфической правовой природой, превращая их в уникальный фи-

нансовый инструмент, позволяющий, с одной стороны, увеличить скорость 

осуществления расчетов, с другой – использовать в теневом секторе экономики. 

Для того чтобы понимать алгоритмы легализации доходов, добытых пре-

ступных путем по средствам использования ЦФА, следует уяснить некоторые 

особенности их «производства». 

Майнинг – способ сгенерированности ЦФА, чей блокчейн поддерживает 

алгоритм консенсуса PoW (Proof-of-Work), или «доказательство» выполнения 

работы. В указанных сетях майнеры отвечают за подтверждение транзакций и 

добавление новых блоков в блокчейн, за что получают вознаграждение в ЦФА. 
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Так, например, в сети Bitcoin майнинг – это единственный способ добыть но-

вую единицу криптовалюты и добавить ее в оборот. 

Основная суть майнинга сводится к решению сложных вычислительных за-

дач методом подбора единственного правильного хэша, который является крипто-

графическим шифром. Для этого майнеры используют ноды со специальным про-

граммным обеспечением, цель которых – подобрать правильный хэш. 

Хэш всегда уникальный, поэтому он находится подбором чисел, а это 

очень сложный и долгий процесс, который намеренно сделан ресурсоемким, 

чтобы количество блоков, найденных майнерами, оставалось постоянным. Ко-

нечно, разные ЦФА используют разные модели вычислений, однако все они 

достаточно длительны по времени и сложны в решении. 

Майнеры проверяют транзакции, закрывая блоки и открывая новые, за что 

получают награду в виде ЦФА. Вдобавок к вознаграждению майнеры также полу-

чают сумму всех комиссий, которые пользователи сети платят им за подтвержде-

ние транзакций. Майнеры конкурируют друг с другом за этот приз. Чем больше у 

майнера вычислительной̆ мощности, тем выше вероятность того, что именно ему 

или ей достанется возможность закрыть блок и получить за это награду. 

Поскольку вероятность получения награды равна соотношению вычисли-

тельной мощности майнера к вычислительной мощности всего блокчейна, то ин-

дивидуальный майнинг ЦФА в последние годы стал невыгодным. Так, если не-

сколько лет назад для майнинга биткоина хватало мощности обычного ноутбука, 

то сегодня, для того чтобы получить существенную прибыль, необходимы вложе-

ния в покупку мощного оборудования. В связи с чем майнеры выбирают либо ин-

дивидуальный майнинг посредством запуска майнинг-ферм, либо -участие в май-

нинг-пулах или облачном майнинге вместе с другими пользователями. 

Чаще всего майнинг-пул представлен в виде сервера, который распределя-

ет вычислительные задачи между участниками, чтобы разные майнеры не вы-

полняли одни и те же вычисления. Майнинг-пулы позволяют майнерам объ-

единять свои усилия для увеличения фактора удачи и более предсказуемого по-
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лучения вознаграждения. Если пул находит верное решение, то выплаты май-

нерам рассчитываются исходя из объема отправленных пулу стандартных вари-

антов – блоков с хэшем. Таким образом, участники майнинг-пула получают 

лишь процент от суммы вознаграждения, часть которого также уходит владель-

цам пула. Но шансы получить вознаграждение у майнинг-пулов намного выше, 

чем у соло-майнеров. 

В настоящее время 74.3% всей майнинговой энергии в сети Bitcoin сосре-

доточено в руках всего пяти пулов: BTC.com, AntPool, SlushPool, ViaBTC и 

BTC.top. Более того, по мнению многих экспертов, большая часть вычисли-

тельных мощностей в данной сети, порядка 80%, сконцентрировано в Китае, 

что потенциально может угрожать децентрализации крупных ЦФА, таких как 

биткоин [9]. 

 

 
 

Рис. 1 

 

Легализация (отмывание) преступных доходов является негативным явлени-

ем международного характера, вопросы борьбы с которым отражены в целом ряде 

международных конвенций (Конвенция ООН против транснациональной органи-

https://blockchain.info/pools
https://blockchain.info/pools
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зованной преступности от 15.11.2000 г.). Данные конвенции ратифицированы 

нашим государством и, таким образом, стали частью наших правовых систем [3]. 

Под легализацией (отмыванием) доходов, полученных преступным путем, 

в уголовном законодательстве Российской Федерации понимается придание 

правомерного вида владению, пользованию и распоряжению денежными сред-

ствами или материальными ценностями, или иным имуществом. В целях лега-

лизации реализуются многоуровневые финансовые схемы, включающие в себя, 

в том числе операции с ЦФА. 

Указанное, объясняется, во-первых, правовым вакуумом в части регулиро-

вания блокчейн-технологий и оборота криптовалюты, а во-вторых – неверным 

пониманием фактической и правовой природы последней. 

Трехфазная модель легализации доходов, добытых преступным путем 

предложена экспертами FATF и нашла наибольшую поддержку среди теорети-

ков борьбы с легализацией преступных капиталов. Рассмотрим процесс легали-

зации по средствам криптовалюты: 

 

Таблица 2 

 

Трехфазная модель легализации 

1. Размещение (placement) – это трансформация наличных денежных средств в финансовые 

цифровые активы (ФЦА), территориальное удаление от мест их происхождения. 

Размещение осуществляется как по средства криптобирж, так и через криптообменники 

Приобретение/получение криптовалюты. Каждый пользователь сети ЦФА имеет запись 

полной истории всех транзакций в виде лог-файла. Когда пользователь инициирует перевод 

ЦФА на другой кошелек, информация о переводе обновляется в этом журнале. Майнеры в 

сети ЦФА обрабатывают журнал и подтверждают транзакцию. После подтверждения эта 

транзакция передается в эфир, так что каждый узел сети обновляет набор подтвержденных 

транзакций в своей базе. Транзакция становится частью истории – цепочки блоков, 

блокчейна, -в котором и формируется ЦФА. Любой пользователь в любой момент времени 

может видеть историю всех транзакций с ЦФА, а также текущий баланс кошельков [10] 

2. Расслоение (layering) – отрыв преступных доходов от источников их происхождения 

путем сложной цепи финансовых операций, направленных на маскировку проверяемого следа 

этих доходов 
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Рис. 2 
 

1. Типичный режим работы микшера заключается в том, что он предоставляет клиентам 

новосозданный крипто кошелек, на который нужно внести депозит для «отмывания». Микшер 

разбивает эти ЦФА на мелкие части, а затем смешивает их с монетками от других клиентов. 

2. Другой вариант работы микшера – это выплата ЦФА из резерва сервиса. Когда клиент 

отправляет некоторое количество ЦФА в микшер, они попадают в конец резервной цепочки, 

а клиент получает на новый кошелек такое же количество ЦФА, но из начала цепочки 

резерва (за вычетом комиссии, конечно же – обычно в размере 1–3% от суммы). Для 

обеспечения большей анонимности выплаты распределяются во времени, а при 

распределении сумм вводится некоторый элемент случайности. Если смешивание произошло 

правильно, то между внесенными «скомпроментированными» ЦФА и полученными на 

выходе не будет никакой связи.  Сервисы «смешивания» предлагают услугу постоянным 

клиентам, которая гарантирует, что ранее внесенные «скомпроментированные» ЦФА не 

будут случайно выплачены тому же клиенту в дальнейшем. После каждого «смешивания» 

клиенту выдается номер, который можно предъявить при повторном обращении к микшеру. 

Благодаря этому номеру микшер знает, какие «скомпроментированные» ЦФА вносил клиент, 

а потому не выдаст их обратно. 

3. «Эксклюзивный майнинг» [6]. Каждый блокчейн-пользователь может создавать новые 

транзакции. Эти операции считаются неподтвержденными до тех пор, пока они не будут 

добыты, т.е. включены в новый блок. Майнинг-пулы позволяют майнерам объединять свои 

усилия для увеличения фактора удачи и более предсказуемого получения вознаграждения. 

Поэтому подавляющее большинство пользователей блокчейна должны полагаться на 

майнеров, чтобы их транзакции были подтверждены. В отсутствие центрального 

координатора блокчейны полагаются на свою одноранговую сеть для передачи новых 

транзакций. В одноранговой сети каждый сетевой узел поддерживает соединения с 

несколькими одноранговыми узлами. Каждый раз, когда a 1 узел принимает или создает 

новую информацию (например, новую транзакцию), он пересылает информацию своим 

одноранговым узлам, которые пересылают ее своим собственным одноранговым узлам 

и т.д. Таким образом, информация распространяется по сети быстро и надежно. Чтобы 

сделать операции привлекательными для майнеров, они обычно включают комиссию. 

Погасить комиссию может добытчик, который подтвердит сделку. Этот подход – 

распространение транзакции через одноранговую сеть и предложение платы тому, кто ее 

подтвердит – позволяет пользователям подтверждать свои транзакции, не взаимодействуя 

непосредственно с добытчиком, даже не зная, кто такие добытчики. 

Так, каждый пользователь блокчейна имеет снимок на подтверждение транзакции и сбор 

комиссии за транзакцию. Это максимизирует вероятность быстрого подтверждения 

транзакции. Он также ограничивает полномочия каждого отдельного добытчика 

лимитировать сделки или требовать чрезмерных сборов. Медленные соединения и 
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«отказывающие» узлы происходят регулярно, что означает, что некоторым узлам может 

стать известно о транзакции очень поздно или вообще нет. Поэтому другие узлы не могут 

определить, намеренно ли подозрительный узел удерживал транзакцию или просто не 

получал ее. Указанное «позволяет» наличествованию альтернативного способа 

подтверждения транзакций – «эксклюзивный майниг». При «эксклюзивном майнинге» 

инициатор транзакции и майнер устанавливают частный канал связи вне блокчейн-сети. По 

этому каналу инициатор отправляет транзакции непосредственно «сговорчивому» майнеру. 

Ни инициатор, ни майнер не распространяют транзакции через одноранговую сеть; никакие 

другие участники сети не могут узнать о неподтвержденных транзакциях. Затем майнер 

подтверждает транзакции путем включения их в новые блоки, собирая соответствующие 

комиссии за транзакции в процессе. Всем остальным участникам сети становится известно 

только об исключительно добытых сделках в составе блоков, в которых их подтвердил 

майнер. Затем майнер «выводит» ЦФА, полученные в качестве вознаграждения за обработку 

этой дорогой транзакции, на биржу криптовалют и обменивает их на фиатную валюту. 

Указанные действия выглядят законным, поскольку доход считается полученным при 

майнинге ЦФА. У организаторов «майнинговых пулов» имеется коммерческий интерес в 

представленной выше схеме. 

Так, в 2019 году в ходе расследования уголовного дела по части 5 статьи 228.1 УК РФ в 

отношении троих участников группировки, специализировавшейся на сбыте наркотических 

средств посредством интернет-магазина «B…», установлено, что оплата за товар 

производилась с помощью виртуальной валюты биткоин через крупные майнинговые пулы. 

Впоследствии биткоины аккумулировались на электронных кошельках наркоторговцев. В 

пересчете на российские рубли у каждого из задержанных на счетах находилось 1,5–2 млн 

рублей [2] 

3. Интеграция (integration) денежных средств- последняя стадия процесса легализации, 

непосредственно направленная на придание видимости законности преступно полученным 

капиталам. Разрозненные на предыдущих стадиях активы на стадии интеграции 

консолидируются в некоторую форму, удобную для использования заказчиком процесса. 

«Отмытые» денежные средства в дальнейшем инвестируются в легальные секторы 

экономики, за счет чего также создается и база для новых преступлений [4] 

Вывод денежных средств может в том числе реализовываться с помощью PayPal. 

Необходимый для этого аккаунт в системе приобретается на «теневых» интернет-ресурсах 

или сформировывается с помощью «разового» почтового ящика, который, в свою очередь, 

регистрируется в анонимной сети Tor 
 

Иллюстрацией процесса легализации денежных средств, добытых пре-

ступным путем, по средствам ЦФА является представленный пример: 

Так, в ходе предварительного следствия установлено, что за выполненную ра-

боту по оборудованию тайников (закладок) с наркотическими средствами, на 

находящийся в пользовании гр. Е не персонифицированный «биткоин-кошелёк», за-

регистрированный в интернет-приложении «___.соm», с обезличенных «биткоин-

кошельков», поступило 0,12903662 единицы виртуальной валюты «биткоин». 
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Далее, гр. Е, путём совершения неоднократных финансовых операций с 

указанной криптовалютой, в целях придания правомерного вида владения, поль-

зования и распоряжения переводил её на другие обезличенные «биткоин-

кошельки». Затем, через онлайн- Интернет- обменник «_____.org», путём 

дробления сумм платежей виртуальная валюта переводилась, с учётом курса, 

в Российские рубли и деньги зачислялись на счет банковской карты, зареги-

стрированной в ПАО «С» на третье лицо, не осведомленной о преступном 

происхождении переводимых денежных средств, откуда гр. Е осуществлял их 

снятие в наличной форме через банкоматы, расположенные в г. П. [11]. 

Следует отметить, что само по себе использование ЦФА в преступной дея-

тельности не образует составов преступлений, квалифицированных по ст. 174, 

174.1 УК РФ. 

Как нетрудно заметить, совершение транзакций (как правило, не имеющих 

экономического смысла) с криптовалютой направлено к единственной цели – 

скрыть реальных выгодоприобретателей того или иного вида преступной дея-

тельности, разорвать прямой финансовый след между ними. Известное свой-

ство отдельных ЦФА (Monero, Black Coin и др.) – их полная анонимность при 

осуществлении расчетов, ввиду чего установить информацию об отправите-

ле/получателе цифровых финансовых активов невозможно [1]. 

Следует, однако, указать, что такие транзакции с ЦФА сами по себе не мо-

гут быть квалифицированны в соответствии со ст. 174, 174.1 УК РФ. В конеч-

ном итоге виновный добивается лишь того, чтобы установить связь между ка-

питалом, цифровыми финансовыми активами и конкретной преступной дея-

тельностью было крайне затруднительно. Финансовый след теряется в цепочке 

сделок с цифровыми финансовыми активами, совершаемыми множеством 

участников на разных торговых площадках [5]. 

Следует так же учитывать, что в ПП ВС РФ от 07.07.2015 № 32 «О судебной 

практике по делам о легализации (отмывании) денежных средств или иного иму-

щества, приобретенных преступным путем, и о приобретении или сбыте имуще-
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ства, заведомо добытого преступным путем» указано, что о направленности 

умысла на легализацию денежных средств или иного имущества, приобретенных 

преступным путем (в результате совершения преступления), не свидетельствует 

распоряжение ими в целях личного потребления (приобретение продуктов пита-

ния, товаров первой необходимости, получение бытовых услуг и т.п.). 

Именно на это, обратил внимание ВС РФ в Апелляционном Приговоре 

от 13 сентября 2018 г. по Делу №127-АПУ 18–8. 

Так, вопреки доводам апелляционного представления решение суда об 

оправдании А. по п. «а» ч. 4 ст. 174.1 УК РФ является законным и обоснован-

ным. Исходя из положений закона №115-ФЗ «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию 

терроризма», под легализацией (отмыванием) доходов, полученных преступ-

ным путем, понимается придание правомерного вида владению, пользованию 

или распоряжению денежными средствами или иным имуществом, получен-

ными в результате совершения преступления. Преступление, предусмотренное 

ст. 174.1 УК РФ, относится к сфере экономической деятельности и его необ-

ходимым элементом является цель вовлечения денежных средств и иного иму-

щества, полученного в результате совершения преступления, в легальный эко-

номический оборот. Для наличия данного состава преступления необходимы не 

просто финансовые операции и сделки с имуществом, полученным преступным 

путем, а действия, направленные на установление, изменение или прекращение 

гражданских прав и обязанностей, придание им видимости законности (внесе-

ние в уставной капитал организации, на банковский вклад, покупка активов, 

приносящих доход, покупка и последующая продажа товаров, имущества, вы-

полнение работ, оказание услуг. Именно этим легализация как от уголовно-

наказуемое деяния отличается от основного преступления, совершаемого с 

использованием финансовых институтов, целью которых является конспира-

ция как способ получения доходов. 
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Исходя из разъяснений ПП ВС РФ №32 «О судебной практике по делам о 

легализации (отмыванию) денежных средств или иного имущества, приобре-

тенных преступным путем, и о приобретении или сбыте имущества, заведомо 

добытого преступным путем» (п. 11) распоряжение денежными средствами, 

полученными преступным путем, для личного потребления (приобретение про-

дуктов питания, товаров первой необходимости, получение бытовых услуг 

и т. п.) не образует указанного состава преступления. 

Как установил суд, оплата за преступную деятельность А. начислялась в 

виде ЦФА через платежную систему Вксот. На биржах ЦФА А. конвертиро-

вал в рубли и через платежную системы «QIWI» переводил на электронный 

кошелек в ОАО «КивиБанк», привязанный к его абонентскому номеру телефо-

на. Затем деньги переводились на его банковский счет, откуда в последующем 

переводились на его банковскую карту. Полученные денежные переводы А. об-

наличивал в банкоматах и тратил на личные нужды – оплачивал услуги мо-

бильной связи, приобретал различные продукты питания, иные вещи для лично-

го потребления, на лечение матери. 

При таких обстоятельствах судом сделан правильный вывод об отсутствии 

в его действиях данного состава преступления, и принято законное и обосно-

ванное решение об оправдании. 

В заключении отметим, что в последние годы все чаще легализация (отмы-

вание) доходов от преступлений осуществляется с использованием ЦФА, в 

частности, наиболее известной из них – Bitcoin. 

Правовая неурегулированность статуса криптовалют в праве большинства 

стран мира осложняет не только оценку ее использования при квалификации со-

деянного, но и существенно затрудняет раскрытие и расследование преступлений 

при совершении которых используется ЦФА. На внутригосударственном уровне 

постепенно накапливается следственно-судебная практика расследования и раз-

решения уголовных дел о преступлениях, совершенных с использованием ЦФА. 
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