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Аннотация: информационная безопасность детей и подростков в цифро-

вом пространстве – это состояние защищенности детей, в котором миними-

зирован риск причинения психологического вреда здоровью детей, их духовному, 

нравственному, физическому и психическому развитию. При этом информаци-

онная безопасность в образовательном учреждении может быть достигнута 

только при успешной реализации ряда педагогических условий, одним из кото-

рых является высокий уровень информационно-коммуникационных компетенций 

педагогов. Предлагаемая программа повышения информационно-коммуникаци-

онной компетенции учителя предусматривает повышение уровня компетент-

ности педагогов в сфере информационной безопасности детей и подростков че-

рез изучение таких тематических модулей, как: Государственная политика в 

образовании; Социальные угрозы сети Интернет; Технологические угрозы сети 

Интернет; Психологические и техно-психологические угрозы сети Интернет; 

Социально-технологические угрозы сети Интернет; Социально-психологиче-

ские угрозы сети Интернет. 
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Стремительные темпы развития и распространения информационных тех-

нологий приводят к формированию качественно иной картины мира, транслируя 

ценности, задавая новые нормы, паттерны поведения и стратегии социального 
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взаимодействия. Плоскость общения упрощается, перемещаясь из традиционной 

в виртуальную, благодаря чему формируется информационно-коммуникативная 

среда, подразумевающая особую систему социальных коммуникаций современ-

ного общества, в котором социальные субъекты становятся взаимозависимыми 

за счет объединения в коммуникационную сеть, способствующую координации 

и согласованию совместной деятельности путем общения с использованием ин-

тернет-технологий, и новые формы построения социальных взаимоотношений, 

приводящих к качественно новым сдвигам во всех сферах жизнедеятельности. 

Давно уже известный факт, что Интернет – величайшая в мире образова-

тельная и художественная платформа, научные и культурные учреждения и ор-

ганизации всего мира открывают свои виртуальные двери, в том числе и для де-

тей. Интернет предлагает детям широкий спектр возможностей для выражения 

их индивидуальности, образования и обучения, поэтому дети являются одной из 

наиболее быстрорастущих групп пользователей Интернета. Однако, одновре-

менно с положительными моментами возникают вопросы информационной без-

опасности детей. Защита несовершеннолетних от интернет-угроз является важ-

ной задачей, однако недостаточно контролируемый характер сети Интернет со-

здает много нерешенных проблем. 

В Интернете представлены сайты, где все чаще стала появляться «вредная» 

информация, к которой можно отнести: призыв к войне; информация, возбужда-

ющая социальную, расовую, информационную или религиозную ненависть и 

вражду; пропаганда ненависти, вражды и превосходства; распространение пор-

нографии; посягательство на честь, доброе имя и деловую репутацию людей; ре-

кламу (недостоверную, неэтичную, скрытую); информацию, оказывающую де-

структивное воздействие на психику людей, и, особенно, детей и подростков. 

Важно отметить, что сеть Интернет пока никому в целом не принадлежит, 

как и не существует на сегодняшний день единых законов, регулирующих Ин-

тернет по всему миру, но борьба за кибербезопасность и, в первую очередь, за 

безопасность детей в Интернете – основной вызов времени в развитии глобаль-

ного сетевого пространства, и Россия здесь не исключение. 
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В Российской Федерации на уровне государственных органов и федераль-

ных служб ведется постоянная и целенаправленная работа по противодействию 

угрозам информационной безопасности. Создан реестр экстремистских сайтов; 

осуществляют мероприятия антисуицидальной интернет-профилактики; закры-

вается доступ к ресурсам, способным спровоцировать опасное для жизни и здо-

ровья поведение детей, сайты, содержащие призывы к суициду, участию в мас-

совых публичных мероприятиях, фанатских движениях и пр.; блокируются ксе-

нофобские сайты, направленные на возбуждение ненависти, либо вражды, а 

также на унижение достоинства человека, либо группы лиц. 

Особенно остро в настоящий момент встает вопрос обеспечения информаци-

онной безопасности аудитории от нежелательного воздействия на нее интернет-ре-

сурсов, содержащих нежелательный, вредный, а зачастую и откровенно опасный 

контент. Отсюда возникает достаточно сложная задача: научить людей разобраться 

в потоках информации, выявить информационные угрозы и защититься от них. И, 

конечно, в первую очередь, подрастающее поколение, как наиболее уязвимое в 

силу своей психологической, социальной и физиологической незрелости. 

В самом широком смысле, информационная безопасность детей и подрост-

ков в цифровом пространстве – это состояние защищенности детей, в котором ми-

нимизирован риск причинения психологического вреда здоровью детей, их духов-

ному, нравственному, физическому и психическому развитию. И основная, самая 

важная работа по противодействию угрозам информационной безопасности 

должна начинаться, конечно же, в семье и школе. А поскольку законные предста-

вители обучающихся зачастую сами не обладают достаточным уровнем необхо-

димых знаний, основная нагрузка по обеспечению цифровой безопасности учени-

ков ложится на общеобразовательные организации. Но информационная безопас-

ность в образовательном учреждении может быть достигнута только при успеш-

ной реализации ряда педагогических условий, одним из которых является высо-

кий уровень информационно-коммуникационных компетенций педагогов. 
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Предлагаемая программа повышения информационно-коммуникационной 

компетенции учителя предусматривает повышение уровня компетентности пе-

дагогов в сфере информационной безопасности детей и подростков через изуче-

ние различных тематических модулей. 

Цели и задачи данной программы определены следующим образом. 

Цель: формирование и совершенствование профессиональных компетенций 

педагогов в области информационной безопасности детей. 

Задачи. 

1. Определить уровень ИКТ компетентности педагогов. 

2. Повысить компетентность педагогов в вопросах существующих интер-

нет-рисков и способах противодействия им. 

3. Расширить профессиональные возможности педагогов в части обеспече-

ния информационной безопасности обучающихся. 

Таким образом, адресная направленность программы – это учителя-пред-

метники и классные руководители общеобразовательных организаций, замести-

тели руководителей по воспитательной работе общеобразовательных организа-

ций. Освоение программы рассчитано на одно полугодие учебного года, и общая 

трудоемкость ее составляет 48 часов. Форма обучения – заочная, с применением 

электронного обучения, дистанционных образовательных технологий. 

Что касается ожидаемых результатов освоения данной программы, то ее со-

держание построено таким образом, что их можно сформулировать следующим об-

разом. Педагогические работники по итогам прохождения программы должны: 

– знать: приоритетные направления развития образовательной системы рос-

сийской федерации; действующие нормативные документы в области информа-

ционной безопасности детей; управленческие подходы по организации защиты 

детей от информационных угроз; основные информационные угрозы; основные 

механизмы защиты детей от информационных угроз; 

– уметь: организовывать деятельность по выявлению и защите детей от ос-

новных социальных угроз; организовывать деятельность по защите детей от воз-
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никающих угроз при работе с персональными устройствами; организовывать де-

ятельность по защите детей от фишинга; организовывать деятельность по защите 

детей от угроз, связанных с кибербуллингом; организовывать деятельность по 

защите детей от угроз, связанных с экстремизмом, группами смерти и АУЕ. 

Текущий контроль освоения программы осуществляется по итогам изуче-

ния модулей в виде выполнения практических работ и решения кейсов. 

Среди рисков освоения программы следует выделить низкую мотивацию 

педагогических работников к обучению, большую занятость педагогов, стерео-

типы педагогического поведения и недостаточный уровень информационно-

коммуникативной компетентности педагогов. Однако, через использование си-

стемы морального и материального стимулирования, управленческое регулиро-

вание; через осознание педагогами исключительной важности изучаемого мате-

риала и способность применить полученные знания в практической деятельно-

сти, а также при помощи дополнительные занятий по повышению ИКТ-грамот-

ности риски эти можно нивелировать. 

Содержание самой программы представлено следующими модулями. 

Во-первых, это входящее тестирование, позволяющее определить уровень 

информационно-коммуникационной компетентности педагогов, степень осве-

домленности о существующих интернет-угрозах и мерах их профилактики. 

Модуль 1. Государственная политика в образовании. 

1. Государственная политика в сфере общего образования Российской Фе-

дерации. 2. Нормативное регулирование в области информационной безопасно-

сти детей. 3. Цифровая трансформация образования. 

Модуль 2. Социальные угрозы сети Интернет. 

1. Информационная безопасность. 2. Коллективная интернет-истерия. 3. Под-

ростковый суицид как соцсетевой феномен. 4. Скулшутинг. 5. Опасный досуг. 

Модуль 3. Технологические угрозы сети Интернет. 

1. Вредоносные программы. 2. Сетевая гигиена. 3. Безопасное использова-

ние авторского контента. 

Модуль 4. Психологические и техно-психологические угрозы сети Интернет. 
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1. Феномен онлайн игровой зависимости. 2. Фрейпинг, скам, псевдоблаго-

творительность. 3. Фишинг. 

Модуль 5. Социально-технологические угрозы сети Интернет. 

1. Что такое Darknet. 2. Наркоторговля в Darknet. 3. Правила безопасности 

соцсетей. 4. Кибербуллинг. 

Модуль 6. Социально-психологические угрозы сети Интернет. 

1. Радикальные группы. 2. Экстремизм, терроризм. 3. Группы смерти и 

ARG. 4. АУЕ и нонконформистские субкультуры. 

По итогам прохождения теоретических модулей предусмотрены практиче-

ские задания. Практическая работа выполняется онлайн на занятии, обучающи-

еся проверяют правильность выполнения работы в соответствии с листом само-

проверки, размещенном в цифровой среде. 

В заключение проводится итоговое тестирование для определения степени 

освоения программы и актуального уровня компетентности педагогов в сфере 

обеспечения информационной безопасности обучающихся. 

Таким образом, результатом освоения данной программы педагогами стать по-

вышение информационно-коммуникационной компетентности педагога, знание 

основных информационных угроз и умение строить алгоритмы безопасного ис-

пользования сети Интернет детьми и подростками. И, как следствие, создание ор-

ганизационных и методических условий для обеспечения информационной без-

опасности обучающихся образовательных организаций. Учителя смогут применять 

на практике знания, полученные на лекциях и практических занятиях; организовать 

направления своей педагогической работы по реализации информационной без-

опасности; применять методы профилактики Интернет-зависимости учащихся. 

Педагогические работники будут владеть информацией о правовой защите 

детей от влияния негативной информации и быть способным оградить их от фак-

торов влияния; методами и формами защиты от негативной и разрушающей ин-

формации в сети Интернет; педагогической компетентностью в сфере информа-

ционной безопасности. 
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