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БАЗЫ ДАННЫХ И ИХ ПОТЕНЦИАЛЬНАЯ ОПАСНОСТЬ 

Аннотация: автором отмечено, что сбор, систематизация и хранение раз-

личной информации об том или ином человеке, объекте или событии позволяет про-

водить отождествление по различным параметрам, которые в свою очередь мо-

гут посредством компиляции сведений из различных источников приводить к неод-

нозначным верным или не верным выводам. Статья посвящена вопросу использова-

ния информационных ресурсов как источника формирования базы данных. 
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Использование информационных накопительных ресурсов является неотъ-

емлемой частью современной общей информационной глобализации. Данные 

пользователей, членов различных сообществ, потребителей, иных участников 

юридических отношений формируются по различным критериям и параметрам 

таких как: временным, событийным, информационным, отраслевым и иным. 

Формирование информационного поля и аккумулирование информационных 

ресурсов доступных как в публичном пространстве, так и в результате сбора дан-

ных непосредственно от самого объекта правовых отношений является по своей 

сути базой сведений, которые так или иначе затрагивают личное пространство че-

ловека, которое, по моему мнению, является личной конфиденциальной информа-

цией. Особенно актуально это становится в условии «утечки» всевозможных нако-

пительных баз данных у различных сборщиков информации: «Сбер» оценил долю 

утекших данных взрослых россиян в 90% [1], В Сеть потенциально попали данные 

25 млн клиентов СДЭК [2], Масштабная утечка с «Госуслуг»: какая информация о 

россиянах попала в Сеть [3], «Привет Фридману»: что известно о сливе данных 

38 млн клиентов «Альфы» [4], Утечка данных Росреестра: чем завладели хакеры и 
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как не стать жертвой мошенников [5] – это всего лишь маленькая часть того что 

удалось придать огласке. Всем абсолютно точно известно, что каждая уважающая 

себя компания старается сохранить своё реноме и максимально защищает его от 

различных обвинений в утечки накопленных баз. 

Мошенничество в инфокоммуникационной сфере в нашей повседневной 

жизни, к сожалению, стало носить постоянный характер. Несмотря на не прекра-

щающиеся предупреждения, распространяемые различными методами и спосо-

бами, практическое ежедневное освещения способов совершения, фактов выма-

нивания денежных средств у населения становиться только больше. При этом 

преступники проявляют не только не дюжие способности в добыче различного 

рода баз, но и великолепному анализу различного рода информации, сопостав-

лении неочевидных фактов и интегрировании логических цепочек. 

Базы данных банковской сферы, Росреестра, операторов, оказывающих те-

лематические услуги позволяют формировать портрет, так называемой потенци-

альной жертвы. Беспечность многих пользователей социальных сетей открывает 

окно возможностей для мошенников практически на распашку. Задавшись опре-

делённой целью, злоумышленник, не прилагая особых усилий, в состоянии со-

брать информацию о жертве в течении минимального времени и каких-либо за-

трат. При этом основными данными для работы с жертвой у злоумышленника 

являются: номер телефона, фамилия, имя, номер банковской карты, информация 

о ближайшем окружении потенциальной жертвы. При внезапно поступившем 

звонке и разговоре с незнакомцем, большое количество достоверной информа-

ции, поступающей от собеседника, притупляет бдительность и вызывает чувство 

доверия, которое при уверенном голосе звонящего, снимает внутренние психо-

логические барьеры и известные установки и подталкивает к необдуманным по-

ступкам. Во время такой психологической атаки жертва сообщает PIN коды карт, 

переводит денежные средства, берёт кредиты, совершает иные поступки, кото-

рые в повседневной обстановке никогда не совершила бы. Одной из наиболее 

информационноёмких в этом плане баз является база Российского союза авто-

страховщиков, которая содержит максимально сконцентрированные данные о 
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человеке, такие как, фамилия, имя, отчество, год рождения, место жительства, 

телефонный номер, транспортное средство, застрахованное либо средство на ко-

тором человек попал в ДТП, а также место работы. Такая база для мошенником 

являются кладезем информации, которая создаёт реальную картину о человеке, 

его доходе (место работы, марка автомобиля, проживание в престижном районе), 

информированности (место работы) и позволяет разработать сценарий наиболее 

реалистичной версии для выманивания необходимой информации (денежных 

средств) у жертвы. 
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