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Аннотация: в работе представлен систематизированный обзор основных 

уязвимостей, которые характерны для роботов и роботизированных систем, а 

также проведён анализ современных методов их защиты от угроз кибербез-

опасности. Рассмотренные уязвимости роботов включают вредоносное про-

граммное обеспечение, атаки типа «отказ в обслуживании», манипуляции дан-

ными, недостаточную аутентификацию, слабое шифрование и уязвимости се-

тевой инфраструктуры. Особое внимание уделено решениям, применимым в 

контексте промышленных, медицинских и бытовых роботизированных систем, 

с акцентом на рекомендации по эффективному противодействию кибератакам. 

Рассмотрены основные тенденции развития киберугроз и новые подходы, а 

также стратегии для совершенствования защиты роботизированных систем. 
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Современное общество стремительно движется к интеграции робототех-

ники в повседневную жизнь и промышленность, при этом кибербезопасность 

становится важнейшим аспектом, определяющим успешность этого процесса. 

Беспилотные транспортные средства, промышленные роботы и системы 
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автономной навигации подвержены многим киберугрозам, реализация которых 

нарушает функционирование систем. 

Кибербезопасность в робототехнике – многослойная задача, включающая 

защиту оборудования, сетей, программного обеспечения (ПО) и данных. Угрозы 

включают атаки через незащищённые сети, манипуляции с данными, вредонос-

ные программы, а также DoS- и DDoS-атаки. Особое внимание уделяется опера-

ционной системе роботов – Robot Operating System (ROS). 

В критически важных сферах, таких как здравоохранение и защита данных, 

обеспечение безопасности особенно важно, поскольку сбои могут угрожать 

жизни людей и инфраструктуре. К основным угрозам относятся вредоносные 

программы, уязвимости сетевого и аппаратного обеспечения [1]. 

ROS подвержена уязвимостям как в ПО, так и в аппаратных компонентах. 

Центральный узел может стать точкой отказа, а недостаток контроля за поведе-

нием узлов открывает возможности для атак, включая спуфинг, DoS и повышение 

привилегий, ведь любой узел может подписываться на данные и передавать их 

без ограничений, что делает систему уязвимой [2]. Интегрированная система за-

щиты, способная выявлять уязвимости, контролировать узлы и реагировать на 

атаки в реальном времени и децентрализованный подход и гибкие методы за-

щиты значительно повышают безопасность этого ПО. 

ROS 2.0 и ROS-M предлагают улучшенную защиту, включая продвинутое 

шифрование и адаптацию для военных задач [3]. Современные методы, основан-

ные на биологических моделях, позволяют лучше адаптироваться к угрозам. Ис-

кусственные нейронные сети помогают обнаруживать аномалии, распознавать 

угрозы и анализировать большие объемы данных. 

Следует уточнить, что роботы функционируют не только в сетевом про-

странстве, но и в физическом, что позволяет им взаимодействовать с окружаю-

щей средой. Это взаимодействие порождает проблемы, касающиеся потенциаль-

ного ущерба как окружающей среде, так и производственным процессам. К тому 

же следует выделить в отдельную категорию медицинских роботов, которые мо-

гут непосредственно угрожать здоровью человека. 
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Современные роботизированные хирургические системы становятся всё бо-

лее распространёнными благодаря их высокой точности, улучшенной визуализа-

ции и возможностям удалённого управления. Однако такие системы также под-

вержены кибератакам, которые могут привести к физическому ущербу пациен-

там, нарушению операций из-за потери связи или задержек, а также к утечкам 

персональных данных [4]. Медицинские роботы, уязвимы перед кибератаками, 

которые могут привести к физическому ущербу, сбоям в работе и утечкам дан-

ных. Основные угрозы включают DDoS-атаки, перехват данных, атаки «человек 

посередине» и уязвимости облачных платформ. Дополнительные риски связаны 

с человеческим фактором, ошибками эксплуатации и устаревшим ПО. 

Для минимизации рисков необходимы регулярные обновления, шифрова-

ние, защита сетей, обучение персонала и сотрудничество с производителями. 

Дополнительно следует развивать исследования в области киберпреступле-

ний, связанных с медицинской робототехникой, особенно в анализе данных и до-

казательств на базе ROS. 
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