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В соответствии с требованиями современной идеологии управления в раз-

личных отраслях производства применяют многоуровневые системы автома-

тического управления на основе средств вычислительной техники. Для непо-

средственного управления параметрами технологических процессов исполь-

зуют программируемые контроллеры. Предложены пути развития технических 

средств и новые методики синтеза программ управления. Рассмотрены прото-

колы обмена информацией для реализации основных функций контроллера. 

Keywords: control, programmable logic controller, program, sensor, final con-

trol element. 

Layered systems of automatic operation based on the computer equipment are 

applied in different branches of industry due to requirements of modern control meth-

ods. Programmable controllers are used for direct operation control. Development 

options of technical tools and new methods of program control synthesis are proposed. 

Communications protocols for realization of main controller’s functions are reviewed.  

Введение 

Эффективность работы современного технологического оборудования во 

многом определяется возможностями систем автоматического управления на ос-

нове средств вычислительной техники. Компьютерные системы управления иг-

рают ключевую роль в промышленности, транспорте и системах связи и защиты 

окружающей среды. Применение компьютерных систем управления приводит к 

повышению производительности труда, сокращению количества обслуживаю-

щего персонала и улучшению качества выпускаемой продукции, обеспечивая 
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высокую точность ведения технологических процессов. В соответствии с требо-

ваниями современной идеологии управления и автоматизации применяются 

многоуровневые системы управления производством. Нижний уровень состав-

ляют датчики, устройства измерения технологических параметров и процессов, 

приводы и исполнительные устройства, установленные на технологическом обо-

рудовании и предназначенные для сбора первичной информации и её преобразо-

вания, а также реализации исполнительных воздействий. Следующий уровень 

управления – программируемые логические контроллеры (ПЛК). ПЛК – это 

электронные специализированные устройства, работающие в реальном мас-

штабе времени, для автоматизации технологических процессов и производств 

[9, с. 217]. Они выполняют функции непосредственного автоматического управ-

ления технологическим процессом, машиной, агрегатом или механизмом. 

Управление исполнительными органами осуществляется по определенным алго-

ритмам путем обработки данных о состоянии технических и технологических 

параметров объекта управления, полученных посредством измерительных пре-

образователей, приборов и установок. В качестве основного режима работы ПЛК 

выступает его длительное автономное использование, зачастую в неблагоприят-

ных условиях окружающей среды, без серьёзного обслуживания и практически 

без вмешательства человека. 

1. Анализ функциональных возможностей и архитектуры систем 

автоматизации и управления на базе программируемых контроллеров 

Основными производителями контроллеров в России являются средние и 

малые предприятия. Эти небольшие компании пытаются противостоять экспан-

сии зарубежных производителей, среди которых – такие «гиганты», как Siemens, 

Schneider Electric, Rockwell Automation и Honeywell. Какую же роль в системе 

автоматизации занимают программируемые контроллеры? Как считает Латышев 

В.А., современные системы автоматического управления (САУ) применяются 

для работы с различным специфическим оборудованием – механическим, элек-

трическим, электромеханическим, гидравлическим, пневматическим и электрон-

ным. На стадии создания подобной техники все чаще требуются специалисты 

широкого профиля, способные ориентироваться в смежных вопросах на стыке 



Парадигмы современной науки 

 

3 

различных областей знания и способные самостоятельно мыслить. Особое зна-

чение приобретают теперь вопросы методологии [6, с. 172]. 

Промышленные системы автоматизации и управления являются основными 

компонентами инфраструктуры современных предприятий, принадлежащих к 

различным секторам экономики (машиностроение, топливно‐энергетический 

комплекс, металлургическая промышленность, химическая промышленность и 

др.) и могут включать в себя: системы управления производственными процес-

сами (MES); системы диспетчерского управления и сбора данных (SCADA), а 

также системы управления, построенные на базе программируемых логических 

контроллеров (PLC), и др. Обеспечение информационной безопасности промыш-

ленных систем автоматизации и управления как критически важных элементов 

бизнес‐процессов является неотъемлемой частью процесса обеспечения безопас-

ности предприятия в целом. 

В настоящее время, при развитии и модернизации предприятий, в промыш-

ленных системах внедряются унифицированные технологии (IP/Ethernet), новые 

сервисы (Виртуализация, IP‐телефония, Мобильность и др.), повышается уро-

вень автоматизации технологических процессов и осуществляется интеграция с 

системами управления предприятием (ERP). В свою очередь, повышение уровня 

автоматизации может привести и к увеличению вероятности реализации извест-

ных угроз, и к появлению новых угроз безопасности. 

Важно отметить, что, в течение последних десяти лет, наблюдается значи-

тельный рост количества инцидентов и выявленных уязвимостей, а также целе-

направленных атак на промышленные системы автоматизации и управления, це-

лью которых являются промышленный шпионаж, мошенничество и нарушение 

функционирования предприятия. 

Среди причин повышенного интереса к выпуску этой продукции можно вы-

делить следующие: 

 постепенное возрождение российских предприятий различных отраслей, 

которым необходима замена устаревших и исчерпавших свой ресурс работы 

средств автоматизации; 
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 данная отрасль является наукоёмкой, что позволяет более эффективно ис-

пользовать научный потенциал, а в нашей стране достаточно специалистов для 

решения подобных задач; 

 в последнее десятилетие появилась возможность использовать мировую 

элементную базу, что позволяет выпускать устройства на уровне мировых стан-

дартов; 

 в ряде случаев потребители систем автоматизации предпочитают изделия 

отечественных производителей, т.к. это упрощает адаптацию, обслуживание и 

сопровождение. 

В настоящее время отсутствуют нормативные документы, определяющие 

долю собственных разработанных и произведённых аппаратных или программ-

ных средств, при наличии которой считается, что устройство является отече-

ственной разработкой. Существует практика почти 100%‐й поставки компонен-

тов OEM (original equipment manufacturer), когда российская компания только пе-

реименовывает уже готовую продукцию (осуществляет «ребрендинг»), иногда 

переупаковывает, а затем продает её под другой маркой. В настоящей моногра-

фии подобные схемы не рассматриваются, поскольку при этом в составе кон-

троллеров нет никаких составляющих, внесённых отечественными производите-

лями или разработчиками, и, как правило (в 99% случаев), в данную категорию 

попадают импортные изделия. 

Учитывая, что значительная часть всех электронных компонентов произво-

дится на Тайване, наличие импортных комплектующих в отечественных разра-

ботках не является фактором, определяющим принадлежность разработки (осо-

бенно, если принять во внимание состояние нашей электронной промышленно-

сти). Можно констатировать, что производители сложного электронного обору-

дования стараются идти следующим путём: те компоненты или готовые блоки, 

которые невозможно или нецелесообразно производить в России (по технологи-

ческим или экономическим причинам), закупаются ими в виде OEM‐комплекту-

ющих [5, с. 117]. 
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Основываясь на опыте разработки сложных систем, могу утверждать, что 

создать конкурентоспособную продукцию, полностью собранную из OEM‐ком-

понентов, не представляется возможным. Как правило, OEM‐компонентами яв-

ляются либо технологически сложные компоненты контроллера, такие как платы 

центрального процессора (например, очень распространённая в России плат-

форма для контроллеров PC104), либо законченные коммуникационные модули. 

Полный цикл разработки и производства собственными силами выгоден в 

следующих случаях: 

 на предприятии достаточно подготовленных кадров для разработки совре-

менных технических решений; 

 имеются необходимые производственные мощности, современное обору-

дование и персонал, способный соблюдать все нормы технологии производства; 

 объём продукции достаточно велик для того, чтобы окупались затраты. 

Функциональность программируемых контроллеров зависит не только от 

аппаратного, но и от программного обеспечения, в котором также широко ис-

пользуются покупные компоненты. Будем считать отечественными контролле-

рами изделия, в которых часть функций (аппаратных и программных) реализо-

вана непосредственно силами отечественной компании производителя. 

Космические стартовые комплексы (СК) представляют собой сложнейшие 

промышленные объекты, в состав которых входят функционально связанные об-

щетехнические, инженерные и специальные технологические системы, а также 

механические агрегаты, предназначенные для обеспечения и проведения всех ви-

дов работ в процессе предстартовой подготовки ракет и при пуске [12, c. 89]. В 

СК в строгой последовательности выполняются различные и многочисленные 

технологические операции, начиная от простейших операций стыковки, захвата 

и перемещения ракет и их частей, кончая сложнейшими операциями заправки 

ракет компонентами топлива и их запуском. Различного рода блокировки в агре-

гатах предотвращают возникновение аварийных состояний и осуществляют за-

щиту в критических ситуациях. 
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Основное оборудование технологических систем космических СК, как пра-

вило, сосредоточено в районе стартовой площадки и в технологических блоках 

вблизи ее, а управление им осуществляется дистанционно, с расстояний, дости-

гающих нескольких километров. Для этого применяются автоматизированные 

системы управления технологическим оборудованием СК, составляющие еди-

ный комплекс управления. Их основу составляют системы логического управле-

ния, так как при управлении сложным технологическим оборудованием пред-

стартовой подготовки логические операции преобладают над числовыми опера-

циями. 

Исторически технической базой систем логического управления в отече-

ственных стартовых ракетных комплексах, как и в других областях промышлен-

ности, являлись различные релейно‐контактные устройства, начиная от кнопок 

и контактных датчиков положения, кончая схемами управляющей логики 

[12, с. 213]. Устройства на механических контактах обеспечивали работоспособ-

ность агрегатов и систем в экстремальных условиях эксплуатации космических 

СК на территории страны. Применение электромагнитных реле позволяло созда-

вать помехоустойчивые системы управления со сравнительно несложной логи-

кой функционирования при невысоких финансовых затратах. 

Однако, с развитием ракетной техники, с повышением сложности техноло-

гических процессов предстартовой подготовки растут требования к точности и 

надежности автоматических систем СК, к простоте перестройки алгоритмов 

управления и быстрой локализации неисправностей, к повышению безопасности 

эксплуатации оборудования и др. [4, с. 75]. 

Одновременно все более острой становится необходимость представления 

оператору в реальном масштабе времени обширнейшей информации о прохож-

дении контролируемого им технологического процесса, повышаются требования 

к обучению персонала на действующем оборудовании с полной имитацией ра-

боты технологических систем. 
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В этих условиях становятся очевидными недостатки релейно‐контактной 

аппаратуры управления, принципиальные для технологических систем старто-

вых комплексов: 

 сложность и громоздкость аппаратуры, реализующей комплексные алго-

ритмы; 

 жесткая логика управления, значительно усложняющая наладку и обслу-

живание систем управления; 

 большие энергетические и информационные потери на длинных линиях 

связи; 

 отсутствие возможности автоматической регистрации и математической 

обработки информации, большие затраты ручного труда при построении предыс-

тории событий и процессов; 

 отсутствие средств диагностики состояния оборудования систем управле-

ния и низкая информативность средств операторского интерфейса. 

Переход на электронно‐релейную элементную базу позволил создать более 

совершенные системы управления, допускающие программирование выполняе-

мых технологических процессов и необходимое резервирование. Примером та-

ких систем является комплекс средств управления работой основного оборудо-

вания СК ракеты «Протон‐К», который обеспечивали в дистанционном или ав-

томатическом режиме управление отдельными агрегатами или технологиче-

скими системами объекта по осуществлению ими технологических процессов 

подготовки ракеты к пуску. 

Только применение цифровых вычислительных машин открыло широкие 

возможности реализации сложных алгоритмов управления технологическими 

операциями на космических СК. Так в США, в рамках проекта «Аполлон», для 

организации процесса предстартовой подготовки ракеты‐носителя «Сатурн‐V» и 

корабля «Аполлон» и последующего пуска ракетно‐космической системы была 

применена централизованная система автоматизированного управления на ос-

нове управляющих ЭВМ. Верхний уровень системы управления (ЭВМ в центре 

управления пуском) выдавал команды, а второй уровень (ЭВМ на стартовой 



Центр научного сотрудничества «Интерактив плюс»  
 

8 Наука и образование: современные тренды. Выпуск VI 

платформе) обеспечивал выполнение этих команд и выдачу информации. В зале 

управления для каждой ступени или отсека ракетно‐космической системы име-

лись отдельные пульты управления и контроля, позволяющие осуществлять либо 

выборочную проверку отдельных систем, либо вызов из ЭВМ нижнего уровня 

программы полной проверки. 

Следует отметить, что успешный опыт использования для управления назем-

ным оборудованием СК отечественной вычислительной техники отсутствовал из‐

за ее низкой эксплуатационной надежности. Однако, развитие ракетно‐космиче-

ской техники немыслимо без использования цифровой вычислительной техники 

в системах управления СК. Это со всей очевидностью проявилось в проекте мно-

горазовой транспортно-космической системы (МТКС) «Энергия‐Буран», в рамках 

которого были созданы уникальные объекты наземного комплекса. Здесь разра-

ботчики отказались от традиционных релейно‐контактных систем управления и 

использовали программируемые вычислительные устройства на основе микро-

процессорных комплектов и универсальных вычислительных машин. Был создан 

комплекс систем и средств управления наземным оборудованием в виде автома-

тизированной системы управления технологическими операциями (АСУ ТО), 

имеющей двухуровневую иерархическую структуру. 

В низший уровень АСУ ТО были включены локальные системы и средства 

прямого управления технологическими и техническими системами и агрегатами. 

При этом была использована современная элементная база с применением 

средств вычислительной техники, позволивших обеспечить необходимую гиб-

кость логики управления. Высший уровень был построен на базе специализиро-

ванной управляющей ЭВМ, впервые примененной для централизации и коорди-

нации управления на всех этапах работ, выполняемых на СК. Это позволило 

обеспечить высокую степень автоматизации и повышенную надежность при 

подготовке МТКС к пуску и проведению ее к пуску. 

Компьютеры с успехом могут применяться и на подвижных агрегатах СК. 

В качестве примера можно назвать разработку системы автоматизированного 

управления и контроля (САУК) параметров температурно‐влажностного режима 
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(ТВР) при транспортировании космических аппаратов (КА) к месту старта. Глав-

ной задачей при ее создании стал выбор основного ядра САУК – вычислителя, 

удовлетворяющего требованиям системы. В результате анализа возможных ва-

риантов был выбран IBM PC совместимый промышленный компьютер форм‐

фактора MicroPC, укомплектованный соответствующими модулями фирм 

Octagon Systems (США) и Fastwel (Россия). Такой вычислитель может работать 

в весьма жестких условиях эксплуатации: температурный диапазон от –40 до 

+85˚C, стойкость к вибрациям до 5–10 g, к ударам до 20–40 g. 

Испытания опытного образца КСД подтвердили выполнение требований 

технического задания на САУК, в том числе высокую надёжность системы. 

2. Исследование принципов организации и методов проектирования 

аппаратных и программных средств систем управления  

технологическим оборудованием 

Следует отметить, что применение встраиваемых процессорных модулей и 

плат для автоматизации технологических операций связано с необходимостью 

привлечения профессиональных программистов для разработки программного 

обеспечения (ПО), которые должны не только в совершенстве владеть техникой 

программирования, но и хорошо разбираться в автоматизируемых технологиче-

ских процессах. Если пользователь-программист плохо представляет себе работу 

объекта управления, это может привести к выходу из строя дорогостоящего обо-

рудования или даже угрожать безопасности персонала. В особенности это отно-

сится к разработке ПО для систем управления космических СК, где программное 

обеспечение функционирует как единое целое и определяет надежность работы 

как бортовой, так и наземной аппаратуры многочисленных систем управления. 

При этом объем ПО для космического СК может достигать многих сотен тысяч 

кодов (например, программное обеспечение МТКК Space Shuttle, включая бор-

товое программное обеспечение и наземное программное обеспечение автомати-
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зированных систем управления подготовкой и пуском, содержит более 3 млн ко-

дов). В конечном итоге стоимость программного обеспечения РКС может в не-

сколько раз превышать стоимость аппаратных средств. 

С этой точки зрения более привлекательными для автоматизации техноло-

гических операций в наземном оборудовании СК представляются (ПЛК). Они 

представляют собой специализированные микропроцессорные устройства ло-

кального управления, адаптированные для работы в условиях промышленной 

среды. В основу архитектуры ПЛК заложена доступность для пользователя по-

строения необходимой аппаратной конфигурации и программирования контрол-

лера без привлечения профессионального программирования. Т.е. технолог, ко-

торый обычно и является заказчиком автоматизации технологического процесса, 

в большинстве случаев может самостоятельно справиться с задачей разработки 

управляющей программы. Естественно, что такой технолог‐программист должен 

обладать достаточными знаниями в области цифровой автоматики и алгоритми-

зации функционирования управляющих автоматов [5, с. 115]. 

Будучи установленными на технологическом (полевом) уровне иерархиче-

ской системы управления ПЛК могут обеспечить выполнение основного алго-

ритма управления всех систем СК и их взаимодействие. При этом многообразие 

технологических систем наземного оборудования СК не является препятствием 

для создания распределенных систем управления, так как сетевые каналы связи 

позволяет ПЛК обмениваться информацией между собой и передавать ее на верх-

ние уровни управления, где происходит обработка полученной информации и 

принятие решений. Естественно, централизация обработки информации на верх-

них уровнях иерархической системы управления потребует участия профессио-

нальных программистов при разработке ПО, которое, однако, не будет связано со 

спецификой технологических операций предстартовой подготовки [7, с. 70]. 
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За почти полувековую историю ПЛК превратились из простейших логиче-

ских модулей в мультипроцессорные устройства, позволяющие создавать мощ-

ные системы управления, работающие в режиме реального времени. Их схемо-

техника непрерывно совершенствуется, уменьшаются массогабаритные показа-

тели и энергопотребление, увеличиваются быстродействие и надежность ра-

боты. Следуя запросам производства, ПЛК приобретают новые функциональные 

возможности. Например, они управляют такими специализированными испол-

нительными устройствами, как шаговые приводы, или служат основой интеллек-

туальных систем на основе fuzzy‐логики. 

Современные промышленные ПЛК обладают достоинствами, позволяю-

щими применять эти устройства на самых ответственных объектах: 

 высокая отказоустойчивость, обеспечиваемая схемотехнической защитой 

микроэлектронных компонентов в условиях реальной промышленной среды, для 

которой характерны мощные электростатические разряды, скачки напряжений, 

которые могут быть вызваны переходными процессами, и электромагнитные по-

мехи [13, с.169]. 

 возможность создания резервированных систем автоматизации с безудар-

ным переключением на резервный контроллер в случае отказа основного кон-

троллера, а также систем безопасного управления, исключающих катастрофиче-

ские последствия при возникновении технологических аварийных ситуаций; 

 развитые сетевые функции, позволяющие реализовать децентрализован-

ную стратегию управления, в которой нет необходимости в мощных ресурсах 

обработки информации и длинных линиях связи, а управляющие подсистемы мо-

гут размещаться вблизи датчиков и исполнительных устройств [7, с.69]; 

 защита от неавторизованного управления системой и несанкционирован-

ного доступа к системным данным; 
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 большое число каналов ввода/вывода (достигающее нескольких сотен и 

тысяч) с гальванической изоляцией, позволяющей работать с большими синфаз-

ными сигналами, вызванными разницей потенциалов «земли»; 

 возможность работы в сложных климатических условиях: температурный 

диапазон от –40 до +125˚С и пыле-, влагозащищенность до IP65 [15, с. 42]. 

ПЛК выпускаются различными производителями средств промышленной 

автоматизации, среди которых можно выделить ведущие компании: немецкий 

концерн Siemens, американская корпорация Rockwell Automation/Allen‐Bradley и 

японская корпорация Omron. Среди российских производителей ПЛК следует 

отметить компанию Fastwel, выпускающую программируемые контроллеры для 

различных условий эксплуатации. 

Например, REM620 – это специальное интеллектуальное устройство за-

щиты двигателя, предназначенное для защиты, управления, измерения и кон-

троля средних и больших асинхронных двигателей, также требующих наличия 

дифференциальной защиты, в производственных и перерабатывающих отраслях 

промышленности. REM620 – устройство защиты и управления семейства 

Relion®, входит в состав устройств серии 620. Устройства серии 620 характери-

зуются возможностью функционального расширения и модульным исполне-

нием. Серия 620 предназначена для реализации всего потенциала стандарта МЭК 

61850 в части обмена информацией и функционального взаимодействия 

устройств автоматизации подстанции. COM600 также выполняет функцию 

шлюза, обеспечивая эффективное взаимодействие между ИЭУ подстанции и си-

стемами управления и администрирования на уровне сети, такими как 

Micro SCADA Pro и System 800xA, см. рис.1. 

Таблица 1 

Решения от компании АББ 

Продукт Версия 

Устройство автоматизации подстанции СОМ600 4.0 SP1 или более поздняя 

MicroSCADA Pro SYS 600 9.3 FP2 или более поздняя 

System 800xA 5.1 или более поздняя 
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REM620 содержит функции управления выключателями, разъединителями 

и заземляющими ножами через переднюю панель ИЧМ или с помощью дистан-

ционного управления. ИЭУ включает в себя два блока управления выключате-

лем. Помимо функционального блока управления выключателем, ИЭУ имеет 

еще четыре функциональных блока, предназначенных для управления приводом 

разъединителей или тележкой выключателя. Более того, ИЭУ имеет два блока 

управления, предназначенных для управления приводом заземляющего ножа. И 

вдобавок ко всему, устройство включает в себя четыре блока индикации поло-

жения разъединителя и два блока индикации положения заземляющего ножа, ко-

торые используются для разъединителей и заземляющих ножей, управляемых в 

ручном режиме. 

Регистрируются минимальное, максимальное и среднее значение мощности 

(P, Q, S) с отметкой времени. По умолчанию записи сохраняются в энергонеза-

висимой памяти. 

Функция контроля цепи отключения непрерывно контролирует готовность 

и работоспособность цепи отключения. Контроль размыкания цепи выполняется 

как во включенном, так и в отключенном положении выключателя. Кроме того, 

выявляется потеря оперативного напряжения управления выключателем. 

Функция контроля цепей переменного напряжения выявляет повреждения 

между цепями измерения напряжения и устройством. Для обнаружения повре-

ждений используется алгоритм на базе контроля тока и напряжения обратной 

последовательности или алгоритм на базе контроля скорости изменения напря-

жения и тока. При обнаружении повреждения функция контроля цепей перемен-

ного напряжения активирует аварийный сигнал и блокирует функции защиты по 

напряжению от непредусмотренного срабатывания [13, с. 171]. 
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Рис. 1. Пример промышленной энергосистемы с использованием 

интеллектуальных электронных устройств, контроллера автоматизации 

энергосистем COM600 и System 800xA 
 

Функция контроля токовых цепей используется для выявления поврежде-

ний во вторичных цепях трансформатора тока. При обнаружении повреждения 

функция контроля токовых цепей также может активировать светодиод аварий-

ной сигнализации и заблокировать определенные функции защиты во избежание 

непредусмотренного срабатывания. Функция контроля токовых цепей вычис-

ляет сумму фазных токов, полученных от фазных ТТ, и сравнивает с измеренным 

током нулевой последовательности от ТТ нулевой последовательности или от-

дельных кернов в фазных ТТ. Схемы и обзор функциональных возможностей ин-

теллектуальных электронных устройств, контроллера автоматизации энергоси-

стем COM600 и System 800xA представлены в приложениях 1–4. 

ПЛК охватывают широкий диапазон применений и могут выполняться в 

различном конструктивном исполнении. Наиболее распространены модульные 

ПЛК, построенные по магистральному принципу. Они включают в себя модуль 
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центрального процессора и дополнительные модули, обеспечивающие требуе-

мую функциональность контроллера. На рис. 2 в качестве примера показаны две 

модели промышленных ПЛК, производимых компаниями Siemens и Fastwell. 

 

Рис. 2. Промышленные программируемые логические контроллеры:  

а – контроллер Siemens S7‐1200; б – контроллер Fastwell CPM 902 
 

К настоящему времени уже имеется опыт применения российских контрол-

леров Fastwell для автоматизации технологических операций предстартовой под-

готовки РН. В частности, с применением этих контроллеров в ЗАО «СКБ Орион» 

был создан информационно‐управляющий комплекс (ИУК) для управления 

наземным технологическим оборудованием космического СК РН «Союз» в Гви-

анском космическом центре (ГКЦ) [2, с. 50]. Комплекс, имеющий многоуровне-

вую иерархическую структуру, позволил объединить в единое информационное 

пространство разнородные системы заправки жидкими компонентами и крио-

генными компонентами; системы хранения компонентов топлива и термостати-

рования, системы обеспечения сжатыми газами, системы пожаротушения и др. 

Кроме того, в состав управляющего комплекса была интегрирована система 

электроснабжения, что обеспечило необходимое распределение электроэнергии 

с суммарной мощностью 1 МВт, управление мощными нагрузками и формиро-

вание резервированных линий питания. 

В ИУК, на уровне реализации технологических алгоритмов, каждый из кон-

троллеров получает данные от рабочих мест оператора (АРМ) и устройства связи 
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с объектом (УСО), обрабатывает их по заданным алгоритмам и выдаёт соответ-

ствующие данные для отображения на АРМ и для управления на УСО. Центра-

лизованная обработка данных осуществляется на верхних уровнях управления 

вычислительными устройствами на базе встраиваемых процессорных плат с 

форм‐фактором CompactPCI [10, с. 114]. 

Для создания программного обеспечения АСУ ТО использовался разрабо-

танный в ЗАО «СКБ Орион» инструментальный комплекс, который не требовал 

навыков профессиональных программистов и языков программирования низ-

кого уровня. Программирование и корректировка ПО системы управления в про-

цессе наладки осуществлялись технологами‐программистами, хорошо понимаю-

щими автоматизируемый технологический процесс и владеющими знаниями ос-

нов алгоритмизации. 

Автономные испытания технологических систем и комплексные испытания 

стартового комплекса в целом показали высокую надежность и безопасность экс-

плуатации АСУ ТО. Это позволяет признать успешным опыт применения ПЛК 

для управления технологическими операциями на стартовом комплексе РН 

«Союз» в ГКЦ. 

Принцип программного управления позволяет изменять алгоритм работы 

системы управления путем изменения управляющей программы, которая выпол-

няется в ПЛК. Поскольку ПЛК представляет собой микро‐ЭВМ, его программ-

ное обеспечение имеет много общего с программным обеспечением обычных 

компьютеров. Системное ПО таких ПК, разрабатываемое профессиональными 

программистами, состоит из комплекса программ для разработки прикладных 

программ (среды программирования) и среды исполнения (операционной си-

стемы), которая записывается в память контроллера при его выпуске. 

Программное обеспечение разработки прикладных программ поставляется 

фирмой‐производителем и обычно выполняется в виде программного комплекса 

с общим графическим пользовательским интерфейсом, открывающим доступ к 

функциональным модулям, например, встроенным редакторам языков програм-

мирования, коммуникациям, средствам отладки и др. 
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Поскольку главным требованием к ПЛК является их доступность для экс-

плуатации техническим персоналом, языки программирования компьютеров и 

встраиваемых процессорных плат плохо подходят для программирования ПЛК. 

Поэтому при разработке прикладных программ для ПЛК используются специа-

лизированные, проблемно‐ориентированные, языки программирования, которые 

понятны пользователю, знакомому с основами аналоговой и цифровой автома-

тики, а также имеющему опыт работы в области информатики. Все языки про-

граммирования современных ПЛК предназначены специально для решения за-

дач управления техническими объектами. Они позволяют производить арифме-

тические вычисления наравне с логическими операциями, задавать значения тай-

меров и счетчиков, имеют лёгкий доступ к манипулированию битами в машин-

ных словах, в отличие от большинства высокоуровневых языков программиро-

вания современных компьютеров. 

Языки программирования ПЛК стандартизованы, они перечислены в стан-

дарте IEC 61131. Это: 

 язык лестничных диаграмм (Ladder Diagram – LD); 

 язык функциональных блоковых диаграмм (Function Block Diagram – FBD); 

 список инструкций (Instruction List – IL); 

 структурированный текст (Structured Text – ST) [2, с. 54]. 

Первые два языка программирования (LD и FBD) являются графическими 

языками и могут использоваться даже пользователями со знаниями начального 

уровня. Программы, написанные на этих языках, напоминают релейно‐контакт-

ные и структурные логические схемы соответственно. При модернизации обору-

дования это позволяет специалистам упростить переход от «жесткой» аппарат-

ной логики к программируемой логике. 

Третий и четвертый языки (IL и ST) являются низкоуровневым и высоко-

уровневым языками, соответственно. Они предназначены для опытных пользо-

вателей. 
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Атрибутом АСУ ТП являются средства связи оператора с процессом: чело-

веко-машинный интерфейс (HMI – human‐machine interface). К ним относятся 

кнопочные панели, текстовые дисплеи, панели оператора и сенсорные панели. 

Включение устройств HMI в проект осуществляется с помощью дополнитель-

ного прикладного ПО. 

В условиях постоянного увеличения требований пользователя, требований 

рынка, а также требований, предъявляемых к производительности труда при 

необходимости сокращения общих затрат, производители ПЛК стремятся к со-

зданию единой платформы для решения задач автоматизации во всех отраслях 

промышленного производства. Примером такого подхода явилась разработанная 

концерном Siemens концепция комплексной автоматизации TIA (Totally 

Integrated Automation) – основа открытого обмена данными и совместимости 

между множеством устройств, которая позволяет объединить их в единую си-

стему автоматизации. Результатом является максимальная производительность 

на всех уровнях комплексной системы управления промышленным объектом, от 

полевых устройств до контроллеров и систем управления всем объектом. Про-

граммный продукт, предназначенный для комплексной проработки проекта ав-

томатизации, включая интеграцию в проект средств HMI, получил название 

TIA Portal. Его применение позволяет решить все задачи автоматизации в одном 

программном проекте при существенном сокращении времени разработки, сто-

имости и объема работ. 

Измерительные системы на базе контроллеров ЭМИКОН, а также модули 

связи с объектом, входящие в состав ПЛК, зарегистрированы в Государственном 

реестре средств измерения и допущены к применению в Российской Федерации. 

Семейство модулей DCS‐2000 включает разные серии (М1, М2, М3). Контрол-

леры, построенные на базе модулей М3, используются в качестве центральных 

контроллеров, т.е. выполняют алгоритмы по управлению объектами автоматиза-

ции и используются в качестве сетевых контроллеров, обмениваются данными с 

модулями ввода‐вывода. 
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В настоящее время фирмой «ЭМИКОН» разработан новый протокол инфор-

мационного обмена между модулями центрального процессорного устройства и 

модулями УСО – EmiBus. С целью реализации данного протокола разработаны 

два новых модуля. Один из них – медиаконвертер МС‐01А, содержащий оптиче-

ские трансиверы. Модуль предназначен для сопряжения оптоволоконных линий 

связи с проводными. Второй модуль – сетевой С‐44А, который обеспечивает 

опрос модулей УСО, рис.3. 

Таблица 2 

Технические характеристики модуля C‐44A 
 

Наименование параметра Значение параметра 

Тип интерфейсов RS-485 

Количество интерфейсных каналов RS-485 2 

Максимальная скорость передачи данных, Кбит/с 921,6 

Протокол обмена EmiBus 

Наличие индикации информационного обмена  

по интерфейсным каналам RS-485 
есть 

Системный интерфейс Параллельная шина 

Габаритные размеры, мм 140×120×40 

Напряжение питания, В 18 - 36 

Гальваническая изоляция между внешним системным 

источником питания и питанием модуля, В, не менее 
1000 

Масса модуля, кг, не более 0,4 
 

Таблица 3 

Технические характеристики модуля MC‐01A 
 

Наименование параметра Значение параметра 

Типы интерфейсных каналов  RS-485, оптический  

Количество интерфейсных каналов RS-485  1  

Количество интерфейсных каналов оптических  2  

Максимальная скорость передачи данных, бит/с  2304000  

Тип оптического кабеля  многомодовый  

Длина волны, нм  1310  

Тип оптического соединителя  ST  

Отношение диаметров сердцевины к оболочке оптического кабеля, мкм  62,5/125  

Максимальное расстояние передачи данных по оптоволокну, км  2  

Максимальная длина кабеля интерфейса RS-485 при скорости 

2304000 бит/с, м  

300  

Габаритные размеры, мм  114×102×25  

Напряжение питания, В  18 - 36  

Ток потребления, мА, не более  80  

Гальваническая развязка между внешним системным источником 

питания и питанием модуля, В, не менее  

1000  

Масса модуля, кг, не более  0,2  
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С помощью контроллеров, построенных на базе модулей, производимых 

компанией ЗАО «ЭМИКОН», можно создавать многоуровневые системы авто-

матизации без использования импортных изделий. 

 

Рис. 3. Резервируемый центральный контроллер с двухшинной организацией 

 

Контроллеры ЭМИКОН широко применяются в сложных и ответственных 

системах автоматики на предприятиях различных отраслей промышленности – 

нефтегазовой, нефтехимической, атомной, металлургической, ракетно‐космиче-

ской и др. 

3. Методика разработки встроенного программного обеспечения. 

Перспективы развития систем автоматизации 

Представим один из методов разработки встроенного программного обес-

печения для программируемых логических контроллеров под названием Микро-

ядро1, основанный на преобразовании критических участков кода в критические 

секции, с возможностью целостного исполнения кода процессов. 

Примером использования Микроядра1 может послужить реализация задачи 

приема данных, их обработки и передачи этих данных, которая очень часто ре-

шается разработчиками ВПО. Данную задачу разобьем на пять последователь-

ных этапов. 

Этап 1. При приеме данных возникает прерывание, которому соответствует 

код ОП (рис. 4). По завершению выполнения ОП данные находятся в буфере при-

ема. Процесс копирования данных в буфер обработки может занять продолжи-

тельное время, поэтому код копирования выполняется на отложенном ОТП. 
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Этап 2. При выполнении ОТП принятые данные будут скопированы в буфер 

обработки. По завершению этапа 2 будет запланирован ПП обработки принятых 

данных. 

Этап 3. Этот этап состоит из вызова Директивы. 

Этап 4. В теле Директивы, принятые данные будут обработаны и скопиро-

ваны в буфер передачи. Если во время выполнения Директивы произойдет пре-

рывание, то ОП будет выполнен, а соответствующий ОТП встанет в очередь и 

выполнится по завершению выполнения кода Директивы. 

Этап 5. Завершающее действие на уровне ПП – это передача данных. Досто-

инством реализации поставленной задачи служит то, что действия по приему 

данных и по их обработке разграничены, и выполнятся целостно на уровне ОТП 

и Директивы. При выполнении программного кода, начиная с 2‐го и по 5‐й этап 

– прерывания всем источникам разрешены, а значит время задержки на обра-

ботку источников прерываний сведено к минимуму. Код обработки кадра выпол-

нен на уровне ПП приоритетно по отношению к Фоновой задаче, где функции 

выполняются последовательно. Недостатком данной реализации является нали-

чие накладных расходов при выполнении функций Микроядра1. 

 

Рис. 4. Реализация задачи приема и обработки данных с помощью Микроядра1 
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Функция Использование Микроядра1 позволяет минимизировать время вы-

полнения критических участков кода и ускорить реакцию системы на внешнее 

событие. Директива служит цели разграничения доступа к общему ресурсу, ко-

торый используется несколькими процессами без использования семафоров. Раз-

работка встроенного программного обеспечения с использованием принципов 

Микроядра1 структурирует программный код, упрощает процесс отладки и 

уменьшает сроки разработки встроенного программного обеспечения при мини-

мальных накладных расходах. Микроядро1 может быть использовано при созда-

нии встроенного программного обеспечения модулей программируемых логиче-

ских контроллеров, решающих такие задачи, как измерение и выдача аналоговых 

и дискретных сигналов, а также задачи коммуникации для разного рода прото-

колов передачи данных. 

Таким образом, современный уровень развития промышленных ПЛК и их 

программного обеспечения позволяют с уверенностью утверждать, что ПЛК мо-

гут с успехом применяться для автоматизации технологических операций на кос-

мических СК. Использование в построении АСУ ТО программируемых контрол-

леров отечественного производства показало, что они вполне могут конкуриро-

вать с ПЛК зарубежных производителей. В то же время это не должно закрывать 

применение в АСУ ТО отечественных СК и программируемых контроллеров за-

рубежного производства. Некоторым тормозом в их использовании может стать 

бытующее мнение, что на отечественных объектах оборонного назначения 

должны применяться изделия исключительно отечественной вычислительной 

техники. Это мнение представляется необоснованным, так как при создании вы-

числительных и периферийных устройств систем управления используются пре-

имущественно зарубежные модули и электронные компоненты. В то же время, 

современные методы защиты информации позволяют гарантировать необходи-

мый уровень безопасности. 

Анализ сложившейся ситуации и предпочтений потребителей позволяет вы-

делить несколько оптимальных путей развития «контроллеростроения» в нашей 

стране. 
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Первый и наиболее общий путь для всех производителей – повышение кон-

курентоспособности отечественных разработок. Для этого необходимы следую-

щие меры: 

 расширение серий выпускаемых контроллеров, объединённых единой 

концепцией построения и программным обеспечением, но различающихся по 

вычислительной мощности; 

 изменение подхода к поддержке интерфейсов связи. В состав контроллера 

должны входить модули поддержки основных современных промышленных ин-

терфейсов связи; в течение всего жизненного цикла контроллер должен допол-

няться новыми интерфейсами; 

 большая интеллектуальная специализация отдельных модулей контрол-

лера. В контроллер должны входить модули, которые позволяют автономно реа-

лизовывать некоторые функции, связанные с управлением процессами (напри-

мер, модули, реализующие регулирование на основе, как стандартных алгорит-

мов, так и нетрадиционных подходов, например, нечёткой логики (fuzzy logic), 

нейронных сетей и т.п.); 

 использование в качестве системы программирования стандарта 

IEC 611313 и переход в дальнейшем на современные стандарты; 

 комплектация контроллеров готовыми примерами реализации некоторых 

функций; 

 создание ясной и подробной документации; 

 создание и постоянное развитие инструментальных средств, позволяю-

щих заказчикам наиболее эффективно использовать заложенный в контроллер 

потенциал. 

Второй путь – выделение определённых отраслей (достаточно широкого 

класса заказчиков), для которых будут адаптироваться все или некоторые модели 

контроллеров. В этом случае производитель контроллеров должен в полной мере 

удовлетворять все требования конкретного заказчика, реализовывать в своей 

продукции конкурентные преимущества, необходимые только для этого потре-

бителя и отсутствующие у других производителей. 
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Таким образом, достигается нужный уровень конкурентоспособности, од-

нако при этом утрачивается универсальность контроллера. При выборе этого 

пути производитель должен предпринимать следующие меры: 

 разрабатывать уникальные решения, необходимые только определённому 

классу заказчиков, но при этом максимально полно удовлетворять требованиям 

определённого класса технологических объектов; 

 разрабатывать готовые алгоритмы и функциональные блоки, реализую-

щие определённые алгоритмы, и комплектовать ими контроллеры; 

 проводить стыковочные испытания с определённым оборудованием. 

 

Заключение 

Оптимальные направления в развитии систем автоматизации и управления 

технологических процессов и производств на базе программируемых контролле-

ров представляются автору следующим образом: 

 прежде всего, программируемый логический контроллер должен полно-

стью соответствовать принципам открытости, т.е. поддерживать стандартные и 

наиболее востребованные возможности; 

 чтобы ПЛК выгодно отличался от других, он должен обладать некото-

рыми уникальными и полезными особенностями, позволяющими превзойти кон-

курентов; 

 должно постоянно контролироваться интегральное качество производи-

мой продукции (под ним подразумеваются как технические параметры надёжно-

сти оборудования, так и качество программного обеспечения самого контрол-

лера и всех сервисных средств, необходимых для работы с ним); 

 при производстве и сбыте продукции должна непрерывно поддерживаться 

обратная связь с потребителями. Конструкцию контроллера необходимо посто-

янно совершенствовать, повышая его надёжность, удобство создания управляю-

щих систем и простоту обслуживания. 
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 формирование конфигурации по желанию пользователя для комбинаци-

онного управления логическими схемами специфических агрегатов – механиче-

ских, электрических, гидравлических, пневматических и электронных. 

 расширение номенклатуры модулей для подключения: дискретных и ана-

логовых входов-выходов; цифро‐аналоговых и аналого‐цифровых преобразова-

телей по напряжению и току; входов термопар и термосопротивлений и после-

довательных интерфейсов. 

 применение универсальных типовых процедур в процессе проектирова-

ния управляющих программ для реализации задач управления: опрос датчиков 

осведомительных, аварийных и блокировочных сигналов, прием сигналов, нор-

мализация параметров сигналов, их обработки, хранения и передачи данных в 

соответствие с протоколами обмена. 
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Приложение 1 

Обзор функциональных возможностей 
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Приложение 2 

Специальная подстанция для двигателя с различными методами пуска,  

объединенными в одном распределительном устройстве 
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Приложение 3 

Прямой пуск под нагрузкой, когда двигатель подключается непосредственно к 

распределительному устройству среднего напряжения 
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Пуск двигателя через дроссель, что снижает пусковой ток двигателя, 

 проходящий через реактор, и помогает справиться с потоком нагрузки  

в сети среднего напряжения 
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Приложение 4 

Метод пуска двигателя через частотно‐регулируемые приводы VFD, которые 

упрощают управление и оптимизируют энергопотребление 
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